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«Either mathematics is too big for the human mind or
the human mind is more than a machine»
- Kurt Godel -
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ABSTRACT

Cryptography used to be a very secluded science of little relevance to everyday life, but

in the Information Age, it builds the base for the right to privacy and freedom of speech,
association and the press.

In this paper I endeavor to study two ciphers: the Enigma machine as the main one, an
electromechanical device built in the 20th century, and the RSA, a public-key cryptosystem
widely used nowadays, into which we will look secondarily.

The aim is to determine whether or not a secrecy system such as Enigma can be as secure as
modern asymmetric ciphers used for data transmission in the Word Wide Web, by describing
a hypothetical and optimized version heuristically.

In order to accomplish this, a rigorous study on the mathematical and complexity theory
principles behind them has to be done, and thus be able to estimate the resources needed to
solve the problem proposed.

The overall result also helps us understand why symmetric key algorithms need smaller key

lengths compared to public key algorithms.

RESUM

La criptografia solia ser una ciéncia molt aillada 1 de poca rellevancia per a la vida
quotidiana, pero a l'era de la informacid, construeix la base del dret a la intimitat, la llibertat
d'expressid, associacid i premsa.

En aquest treball intento estudiar dos xifratges: la maquina Enigma com a principal, un
dispositiu electromecanic construit al segle XX, i 'RSA, un criptosistema de clau publica
ampliament utilitzat actualment, el qual analitzarem de manera secundaria. L'objectiu €s
determinar si un sistema secret com I’Enigma pot arribar a ser tan segur com els xifratges
asimetrics moderns utilitzats per a la transmissié de dades a la Word Wide Web, mitjancant
la descripci6 heuristica d'una versid hipotética i optimitzada.

Per aconseguir-ho, s'ha de fer un estudi rigoros dels principis matematics i de la teoria de la
complexitat que hi ha darrere, i aixi poder estimar els recursos necessaris per resoldre el
problema proposat.

El resultat global també ens ajuda a entendre per que els algorismes de clau simétrica

necessiten longituds de clau més petites en comparacié amb els algorismes de clau publica.
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I. PREAMBUL

1. INTRODUCCIO

La matematica és un model de pensament basat en la bellesa de la seva estructura,
serietat 1 poteéncia. De fet aquestes caracteristiques no radiquen en les seves
conseqiiéncies, que son simplement 1’evidéncia del seu rigor, o aixi ho expressava el
matematic G.H Hardy en la seva apologia.

“La certesa de les matematiques - diu Alfred Whitehead - depén de la seva generalitat
completament abstracta”.

Molts cops, quan es plantegen i demostren teoremes, amb els quals al final s’obté una
extraordinaria relacié amb el moén tangible, gairebé mai es fa tenint present aquestes
conseqiiéncies practiques, sind a partir de les idees que connecta. Aixi doncs, no es
podia predir que la teoria de grups, les matrius, la combinatoria, la teoria de conjunts o
la teoria de nombres especialment, que son fruit de la matematica pura, tinguessin
aplicacions tan eficaces en els camps de la fisica, ’enginyeria, o en el cas que aqui es

vol estudiar, en la criptografia.

Quan parlem d’aquesta branca de la matematica aplicada, la majoria de gent pensa en el
Bitcoin, el comerg electronic o en agencies de seguretat, perd potser no tenen present
que practicament des del comencament de 1’escriptura, els humans han estat escrivint en
forma de codi per tal d’amagar els seus secrets, i que I’art de la criptografia ha
determinat molts cops el desti de nacions senceres o el transcurs d’una guerra.

Fins fa pocs anys la criptografia potser era interessant per a empreses 1 governs, pero
avui dia té un pes immens a 1’hora de protegir les nostres dades a la xarxa i de mantenir

secrets els nostres missatges.

En aquesta monografia el que pretenc és analitzar el funcionament 1 estructura de dos
sistemes de xifratge en concret: la maquina Enigma, un sistema de xifratge mecanic
dissenyat a principis del segle XX, i I’'RSA, I’algorisme de clau publica més emprat a la

xarxa actualment. Aquest objectiu queda enfocat amb les segiients proposicions.
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1.1 Hipotesi

A partir de I’estudi de la complexitat 1 base matematica de dos sistemes criptografics, la
hipotesi d’aquest Treball de Recerca és la segiient: pot un sistema de xifratge mecanic
de clau simetrica com la maquina Enigma ser igual de segur que un dels sistemes de
clau publica més emprats a la xarxa actualment, ’RSA? Aquesta hipotesi sorgeix d’un
plantejament inicial corresponent a la pregunta “de que depen la seguretat d’un

sistema?”.

1.2 Objectius

La resoluci6 de les qiiestions plantejades en aquesta investigaci6 m’ha portat a

proposar-me una serie d’objectius a complir:

o Capir el funcionament de la maquina Enigma i com va ser desxifrada i el
funcionament de l'algorisme RSA.

e Ser conscient de la importancia del desxiframent de la maquina Enigma durant
la Segona Guerra Mundial i el canvi de direccié que va produir tant en la
criptografia com en la informatica.

o Comprendre i congixer els métodes matematics darrere de diferents sistemes de
xifratge: teoria de nombres, combinatoria, la probabilitat 1 estadistica, aritmetica
modular, les caracteristiques dels nombres primers i comprovar-ne la
importancia en aquesta branca de la matematica aplicada.

o Conc¢ixer la terminologia de la disciplina criptografica.

e Aprendre a xifrar i1 desxifrar missatges mitjancant diferents algorismes.

o Coneixer els metodes criptoanalitics més significatius.

o Adonar-se de la feblesa de sistemes de xifratge classic i com aix0 comporta una
millora i evolucid progressives.

e Tenir una visi6 historica general de la criptografia.

o Saber la diferéncia entre els esquemes de xifratge simétric 1 asimetric.

o Expressar matematicament totes les proposicions i hipotesis formulades per tal

de poder manipular-les com a funcions.
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o Familiaritzar-se amb la teoria de complexitat computacional, i entendre el
fonament de les maquines de Turing i el problema P=NP?

o Concixer els algorismes que s’utilitzen avui dia a la xarxa.

o Demostrar que la seguretat d’un sistema no depen exclusivament del nombre de
claus possibles, pero si és un factor crucial.

o Ser conscient de la transcendeéncia de la criptografia en el mon actual.

« Reflexionar sobre el futur d'aquesta disciplina en relaci6 amb la capacitat de
comput dels ordinadors quantics i com perillen els sistemes actuals.

o Saber quins son els avantatges i inconvenients de fer servir diferents sistemes

criptografics.

D’altra banda, com a objectius personals:

o Guanyar destresa amb el llenguatge formal matematic.

o Congixer les tecniques de demostracié matematiques principals.

e Adquirir coneixements que s’avancin als estudis universitaris.

e Aprendre a organitzar-me el temps.

o Saber buscar fonts d’informaci¢ i distingir-ne les essencials.

o Aprehendre els metodes d’investigacio adients i la formalitzacié d’analisis.

o Esser capa¢ de sintetitzar la informacio i d’escollir exclusivament el que és
realment important, i de cohesionar-la de manera congruent.

e Poder explicar teoremes i conceptes matematics complexos de manera senzilla,

entenedora i assequible.

1.3 Estructura del treball i metodologia emprada

Per entendre el desenvolupament d'aquesta memoria cal concixer [’estructura
proposada. El metode utilitzat ha sigut principalment qualitatiu.
El treball es divideix en 3 blocs principals. El primer estableix una base teorica i els dos

restants arrangen les seves conclusions independents.
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1.

Fonaments conceptuals

Aquesta part constitueix la base tedrica que permet comprendre les dues
posteriors 1 servir-ne de justificacid i1 referéncia. S’hi fa una sintesi de les
caracteristiques principals de la criptografia i la criptoanalisi, es donen els
fonaments matematics necessaris per analitzar aquests dos sistemes i per ultim

s’explica la importancia de la complexitat i el temps computacionals.

Analisi de la maquina enigma

En aquesta primera analisi s’introdueix al lector a la maquina Enigma, es
presenta el seu funcionament i es planteja la solucié matematica que van utilitzar
els aliats britanics durant el transcurs de la Segona Guerra Mundial, per després
estudiar-ne la seguretat i complexitat. A continuacio es pretén optimitzar aquest
sistema en un cas hipotétic, fent una simulacié de qué passaria si s’emprés
digitalment en 1’actualitat. Per justificar-ho matematicament, es fan uns calculs
amb els fulls de treball Sage de CoCalc®, una plataforma al navol per a
matematiques computacionals, que permeten operar amb nombres molts grans i
m’han facilitat I’avaluaci6 de les llargades de les claus. Finalment, s’extreuen les

conclusions dels resultats obtinguts.

Analisi de PRSA

En tercera instancia, es dona a entendre el funcionament de I’algorisme RSA i
s’estudia en qué rau la seva complexitat segons els seus principis matematics,
per després fer una comparacido amb els resultats anteriors i determinar la seva

seguretat partint del nombre de bits de solidesa.
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2. JUSTIFICACIO I MOTIVACIONS

Aquesta monografia sorgeix de 1'ambici6 de fer un treball complex i que anés més enlla
de I’ensenyament al batxillerat. A partir de veure la pel-licula The Imitation Game, el
personatge d’Alan Turing va anar convertint-se en una proposta rellevant en
I’encaminament del treball de recerca.

Inicialment, em vaig proposar estudiar exclusivament la maquina Enigma i com va ser
desxifrada. A mesura que vaig anar avancant en la recerca, vaig descobrir dues branques
magnifiques que vaig tenir clar que volia incloure: la primera, de la ma de Turing, em
va apropar a la teoria de la complexitat computacional i a les maquines de la ment. Les
maquines de Turing van proporcionar en la seva época els esbossos del que seria un
ordinador, al mateix temps que pretenia resoldre els teoremes de Godel. La segona se’m
va presentar mentre investigava sobre la branca de la criptografia. L’aparicio dels
sistemes de clau publica va ser una gran revolucié que utilitzava com a fonament una
de les part més importants de la matematica; la teoria de nombres. Tot i que en un
principi pretenia fer-ne una implementacio amb codi, aviat vaig veure que aquesta
practica no tindria res d’especial. De manera progressiva, 1’analisi de la complexitat va
anar guanyant pes i extensio fins al punt de relegar la programacid als annexos i
centrar-me en I’analisi teorica i en les seves estructures matematiques. Es en aquest
moment que vaig tenir clar que volia desembocar aquests dos vessants cap a una
mateixa hipotesi, la qual em permetia enfocar un treball sobre criptografia de manera
més original i diferent. Plantejar el problema d'aquesta manera m’ha permes cohesionar
una scrie de conceptes pels quals tenia molt d’interés i que d'altra manera no hagués
tingut sentit ajuntar.

Aquesta ¢és doncs una recerca inclinada cap a la part més abstracta i conceptual de la
tematica a tractar, motivada pel meu interés a cursar matematiques durant 1’etapa
universitaria, i que m’ha facultat amb coneixements sobre llenguatge i demostracions
matematics més avangats. En alguns moments, pero, la complexitat de la qliestio a
tractar superava els limits conceptuals a comprendre i per aixo es remet al lector a
I’abundant bibliografia. Les matematiques donen la possibilitat de sortir de nosaltres
mateixos, veure el mén d’una manera més objectiva i predir el seu comportament. Son

una part fonamental de la nostra societat i aixo és el que pretenc reflectir.
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II. FONAMENTS CONCEPTUALS

1. CRIPTOLOGIA

La criptologia és la ciéncia que estudia I’escriptura secreta. Dins d’aquesta distingim
tres branques principals, representades a la Figura 1. Els conceptes inclosos s’aniran
definint al llarg d'aquest primer bloc teoric, centrat exclusivament en la criptografia i la

criptoanalisi.

Algorismes simétrics (una clau)

CRIPOGRAFIA ) T
Grauiiiar & sigitiest dun Algorismes asimétrics (dues claus)

missatge

Funcions hash (d'una sola direcci)

CRIPTOANALISI
Examinar un sistema per
descobrir-ne les febleses

CRIPTOLOGIA

ESTEGANOGRAFIA

Ocultar missatges o
objectes dins d'altres

Figura 1. Esquematitzacio de la criptologia. Font propia.

La paraula criptografia prové del grec kpvmrog (kriptos), que significa ocult, 1 ypagn
(graphos), que es tradueix com escriure. La seva definicio classica és “I’art d'escriure
missatges en clau secreta o enigmaticament”. Va comengar a ser considerada una
ciéncia aplicada a mitjans del segle XX, atenent la seva relacié amb les branques de la
teoria de la informacio, la teoria de nombres, 1’estadistica, la teoria de la complexitat i
per ultim les tecnologies de la informacio i1 de les comunicacions. Podem dir també que
és l’estudi de sistemes matematics que solucionen dos problemes: privacitat i
autentificaci6. Aquests sistemes prevenen 1’extraccié de la informacidé per part de
tercers no autoritzats quan els missatges s’han de transmetre per un canal public, i aixi

assegurar que unicament son llegits per al receptor intencionat.
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La criptoanalisi, per contra, és I’estudi de técniques eficients per vulnerar la seguretat
dels metodes criptografics. Criptoanalitzar un sistema vol dir examinar-lo
exhaustivament, sovint des d’un punt estadistic o matematic, per trobar els punts on
falla la seguretat i proposar métodes per endevinar el missatge original sense tenir accés

a la clau.'

La proteccio de la informacidé que es persegueix en la criptografia es porta a terme
variant la seva forma. Per referir-nos al procés criptografic més endavant cal descriure’l
técnicament.

Anomenem xifratge a una transformacio6 del text original, que el converteix en un text
xifrat o criptograma. Analogicament, anomenem desxifrat a la transformacidé que
permet recuperar el text original a partir del text xifrat.

Cadascuna d’aquestes transformacions esta determinada per un parametre anomenat
clau. El conjunt dels seus possibles valors s'anomena espai de claus K. La familia de
transformacions es denomina sistema criptografic S={S, / k€ K}, denotant-se amb S,
I’operaci6 de xifratge i com a Dy (o S,') el desxifratge amb la clau k. L’espai de
missatges originals es denota en la imatge com a P (en angles, plaintext), mentre que
ens referim al conjunt de textos xifrats com a C (en anglés, ciphertext).

C es trobara aplicant a I’operacid S, , 1 si volem recuperar P, aplicarem el procediment

invers o D, al text xifrat C.

)
P
CRYPTANALYST |—»

messace] P _ P=s,'(C)
—® TRANSMITTER RECEIVER —
SQURCE
cst(P]
¥y X
KEY - -
SOURCE

Figura 2. Flux d'informacio en un sistema criptografic convencional. Font: Diffie and Hellman: New

directions in cryptography. IEEE 1976

: Juher, D. L'art de la comunicacio secreta. El llenguatge de la criptografia, 2004
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1.1 Criptografia simétrica

La criptografia simetrica, classica o de clau secreta és considerada tan antiga com el
llenguatge. Les primeres civilitzacions van desenvolupar metodes més o menys
enginyosos per restringir 1'accés a la informacid.? Podem pensar en la criptografia com
un calaix tancat amb clau que conté un missatge secret. Qualsevol persona que vulgui
trobar-lo, i caldra tenir aquesta clau, €s a dir, la clau per xifrar el missatge és la mateixa
que per desxifrar-lo; analogament, el receptor haura de saber quina clau ha utilitzat

I’emissor. Aquest esquema es mostra en la Figura 2

Symmetric Encryption

Y

Secret Same Key Secret
Key Key

A4Sh*L@9.

Te=#/>B#1 ecryption ¥ m—
RO6/J2.>1L D _—
1PRL39P20 o=k
S
Plain Text Cipher Text Plain Text

Figura 3. Criptografia simetrica. Font: medium.com

La criptografia simétrica estd basada en principis matematics i1 criptografics que
normalment empren simples primitives com la substitucid, la rotacié i la permutacio.
Molts d’aquests sistemes serveixen de base per a molts protocols moderns, com els

xifratges en bloc AES i DES.’

Normalment, aquest tipus de xifrat és susceptible a atacs d’analisi de freqiiéncia o de
forca bruta, per aixo cal que la llargada de la clau sigui prou extensa (al llarg d’aquesta
primera part s’aniran aclarint aquests conceptes). Tot i aix0, solen ser segurs i 1’inic
inconvenient que presenten ¢€s el fet d’haver d’acordar la clau abans. Aquest problema

es resol amb I’aparicio de la criptografia asimetrica a finals del segle XX.

2 Gonzalez Vasco & Pérez del Pozo. Introduccion a la criptografia. 2021.

3 Advanced Encryption Standard i Data Encryption Standard respectivament. El DES ja no s’utilitza per
considerar-se insegur (només utilitza una clau de 56 bits), mentre que I’AES s’utilitza en els esquemes
WPA2 (la Wi-Fi) i utilitza claus de 128 bits.
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1.1.1 AES

L’AES és un sistema criptografic de clau simétrica consistent en un xifratge de blocs. Es
essencial en la protecci6é d'informaci6 classificada en governs (és 1’estandard dels Estats
Units), plataformes a la xarxa com les aplicacions Whatsapp o Telegram, grans
empreses com Google i software d’encriptacio de discs com BitLocker, de Microsoft.

El va desenvolupar el NIST* el 1997 com a alternativa al DES. Actualment trobem tres
versions: AES-128 (10 rondes), AES-192 (12 rondes) i AES-256 (14 rondes).

L'AES funciona realitzant transformacions a dades emmagatzemades en una matriu.
Dins d’aquesta, les transformacions de xifratge es repeteixen en diverses rondes.
L’alterament de cada ronda es fa amb substitucions, desplacaments i barreges de
columnes. Com més llarga és la clau, més rondes necessita per completar-se.

Cadascun xifra blocs d'informaciéo de 128 bits amb longituds de claus diferents,

esmentades anteriorment, que es mostren a la Taula 1.

Longitud de la clau Combinacions possibles 32 bits 4.2 x10°

1 bit 2 56 bits 7.2 x10"
2 bits 4 64 bits 1.8x 10"
4 bits 16 128 bits (AES) 3.4x10%
8 bits 256 192 bits (AES) 6.2 x10¥
16 bits 65536 256 bits (AES) 1.1 x107

Taula 1. Nombre de combinacions en funcio del nombre de bits (longitud de la clau)

1.2 Criptografia asimétrica

Abans de 1977, qui volgués enviar un missatge secret es trobava amb un problema
substancial: abans de transmetre el missatge, remitent i destinatari havien de decidir
quin sistema de codificacié adoptarien i la clau que utilitzarien. Podem imaginar les
dificultats logistiques que sorgirien si haguéssim d'usar un sistema de criptografia
d'aquest estil per comprar per Internet. Abans que poguéssim enviar les nostres

informacions bancaries amb seguretat, les empreses que gestionen els llocs d’Internet

4 National Institute of Standards and Technology
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ens haurien d’enviar una carta protegida per explicar-nos com codificar la informacié®.
Donat I'enorme transit de dades, hi hauria altissimes probabilitats que moltes d'aquelles
cartes acabessin per ser interceptades. Es feia imprescindible, als inicis de 1'era de les
comunicacions rapides, desenvolupar un sistema criptografic adaptat a les noves
necessitats. I de la mateixa manera que, durant la guerra, eren els matematics de
Bletchley Park els que van desxifrar Enigma, serien els matematics els qui crearien una
nova generacio de codis que han afavorit el naixement de la que avui es coneix amb el
nom de criptografia de clau publica o criptografia asimétrica .° Aquest esquema va ser
proposat per primer cop en 1976, en un important article cientific escrit pels matematics
de la Universitat de Stanford, a California, Whit Diffie i Martin Hellman, anomenat
New directions in cryptography.

La simple idea de funcionament va ser revolucionaria, pel fet d’utilitzar dos parells de
claus: un parell consistia en la clau publica, que podia ser coneguda per qualsevol, i
I’altre parell era secret, només conegut pel remitent. Quan un usuari vol trametre un
missatge a un altre, posem per cas el nimero de targeta bancaria, per encriptar-lo usara
la clau publica del destinatari, i només aquest ultim, amb la clau privada, el podra
desencritpar. Aquesta generacid de claus depen d’algorismes basats en problemes
matematics coneguts com a funcions d’una sola direccié: és molt facil, donat un input o
entrada, computar un resultat, pero, en canvi, revertir I’operaci6 és molt més dificil 1
poc practic. La Figura 3 mostra esquematicament el procés d’encriptacié mitjancant el

sistema de clau publica.

Asymmetric Encryption

LA

Public Different Keys Secret
Key Key

A45h*L@9.

ecryption
RO6/12.>1L D
1PRL39P20
——
Plain Text Cipher Text Plain Text

Figura 4. Criptografia asimétrica. Font: medium.com

3 De fet durant els inicis de la criptografia a la xarxa, quan només era utilitzada per governs i agéncies de seguretat
com la NSA (I’Agencia de Seguretat Nacional), el remitent havia d’enviar al destinatari les claus.

6 Du Sautoy, M. La muisica de los niimeros primos. 2007
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El fet que un dels parells de clau sigui public no compromet en cap sentit el text xifrat,
ja que el que s’ha de mantenir en secret €s la clau privada.

Aix0 suposa una serie d’avantatges respecte al sistema anterior, primer perqueé €s més
segur 1 confidencial, i segon perqué també permet autenticar (es pot garantir que el
remitent és qui diu ser perqué només ell coneix la seva clau privada, amb la qual també
es poden xifrar missatges i ser desxifrats amb la clau publica, és a dir, a I’inrevés (aixo
ens assegura que només aquella persona els ha pogut enviar).’”

No obstant també es presenten una serie d’inconvenients: la clau ha de ser molt més
llarga, el text xifrat ocupa més espai que 1’anterior i el procés de xifratge és més lent.
Tant Diffie com Hellman estaven convenguts que les seves idees havien de ser
publiques 1 no ser propietat exclusiva del govern. Era una innovacio, almenys en la
teoria, perd després d’alguns intents infructuosos, molts comencaven a dubtar de la
possibilitat de dissenyar un algorisme que satisfés aquestes proposicions, fins que el
1977, Ron Rivest, Adi Shamir i Leonard Adleman, del Massachusetts Institute of
Technology (MIT), van trobar una solucid; I’RSA, un algorisme la base del qual és el

producte de dos nombres primers molt grans.

1.3 Trobant els punts febles

Un dels axiomes sobre els quals es basa aquesta disciplina és que sempre hi haura algun
agent extern, ¢és a dir, que no és ni ’emissor ni el receptor, que podra ser capag
d’interceptar la comunicaci6 i voler desxifrar el missatge. Aqui és on entra en joc la
criptoanalisi, que, dins la criptologia, el que pretén és justament el contrari que la

criptografia: trobar metodes per endevinar la clau sense tenir-la.

Podem dir que la criptografia i la criptoanalisi son disciplines duals o contraries; res
més lluny de la veritat. Cada cop que un matematic proposa un sistema, apareixen
articles cientifics en que altres expliquen els possibles atacs al sistema ideat. Aquesta
lluita entre criptografs i criptoanalistes és fonamental per ’aveng de la criptografia,

sempre que es dugui a terme de manera publica i transparent.

Tot aquest procés I’hem de visualitzar via comunicacié mitjangant una xarxa web.
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Hi ha 4 situacions en que es pot trobar un criptoanalista a I’hora d’atacar:

1. Atac només amb text xifrat: Aquesta ¢és la pitjor situacid possible pel
criptoanalista, ja que només coneix el criptograma.

2. Atac amb el text original conegut: En aquesta situacid el criptoanalista té
informacié d’una part o de tot el text inicial i tamb¢ el xifrat. Podem trobar
aquesta situacidé quan es coneix el tema del qual parla el missatge perque aixo
crea una correspondeéncia entre les paraules més habituals i els texts xifrats més
repetits.

3. Atac amb text original escollit: Ara I’enemic pot obtenir a partir del criptograma
que intenta desxifrar, el xifratge de qualsevol altre text que ell esculli.

4. Atac amb text xifrat escollit: aqui 1’enemic pot obtenir el text original

corresponent a determinats textos xifrats de la seva eleccid per poder fer-ne les
comparacions estadistiques pertinents i detectar patrons que li permetin desxifrar

el codi.

D’altra banda, el procés constant d’evolucido en les técniques criptoanalitiques ha
resultat en nombrosos metodes especifics per a cada tipus d’algorisme. En aquest cas,

pero, ens interessen nomes 3:

1. Forc¢a bruta o Bruteforce:
Aquest és un dels metodes més antics 1 el primer al qual per logica s’acut. Consisteix en
provar totes les claus possibles. Si un sistema pot trencar-se facilment mitjancant aquest
metode, llavors no és gens segur. Cal trobar claus llargues que no sigui
computacionalment possible haver de provar-les totes, perd tampoc que siguin d’una

llargada massa extensa i aleshores es trigui molt de temps en el procés de xifratge.

2. Analisi de freqiiencia:
Aquest tipus d’atac pertany a la familia d’atacs analitics, on es pretén buscar una errada
o feblesa fonamental en la base matematica del sistema. En els métodes de substitucio,
entre d’altres, els textos xifrats no solen ser només galimaties. Quan es fa un simple
xifratge monoalfabétic (cada lletra es converteix en una altra independentment), es pot
analitzar la distribuci6 de freqliencies i comparar-la amb les freqiiéncies mitjanes de les

lletres d’un idioma, el que permet deduir quina lletra es correspon amb cadascuna.

- 12 -
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Posem un exemple:

Tenim el text “Treball de recerca”. El codifico utilitzant un sistema de substitucid
simple la clau del qual és “dyxwvutsrgponmlkjihgfezcba”, ¢és a dir, la lletra a la
substituiré per la d, la b per la y, la ¢ per la x, 1 aixi successivament. Em queda:
“Givydoo wv ivxvixd”.

Una tercera persona que volgués desxifrar-lo utilitzant aquest métode, primer calcularia

la freqiiencia relativa de les lletres d’aquest text, com es mostra a la Figura 4.

A B C 9 D E F G | JKLMMNO PQRSTWUYVY WX Y Z
Freq. lletres text xifrat (%) 0 0 0 0 13 0 06 0 1 00 0 0 O0 13 0 0 0 0 0 0 25 6 13 6 O
Freq. lletres catal€ (%) 13 1 4 1 4 4 11 1 7 00 8 3 6 6 31 7 8 6 41 0 1 0 0

Figura 5. Analisi de la fregiiencia relativa del text d’exemple proposat. Web utilitzada:

https://web.mat.upc.edu/fme/codescryptography/CambraNegra/letterfrequency.htm

A continuacid, faria la comparaci6 amb les dades oficials de la distribucié de

freqiiéncies de la llengua emprada, en aquest cas el catala, a partir de la Figura 5.

15
10—

o . . [ |

o — . _— [
a b (4 [ d e f ] h i i k 1 m

12.55 1.32 3.60 1.06 3.94 13.89 1.00 1.28 0.72 6.99 0.30 0.00 7.74 3.16

15—
10—
.-l m
o— | e
n o P q r s t u v w x Y z
6.40 5.71 2.72 135 6.76 B8.43 6.11 4.18 1.40 0.00 0.52 0.00 D.01

Figura 6. Freqiiéncies mitjanes de les lletres en la llengua catalana. Font: Institut d’Estudis Catalans

Rapidament veuria que la lletra que més apareix al text xifrat és la v, de manera que
I’associa amb la lletra amb més freqiiencia de la llengua, la e. A partir d’aqui aniria
provant i substituint i facilment pot arribar a deduir el text.®

En un cas aixi, on les permutacions de I’alfabet (26 lletres) son tantes com el factorial

de 26 (26!), surt a compte fer servir aquest metode.

L’exemple utilitzat és molt senzill i només serveix com a guia. En els casos reals no s’usen variables
tan simples. Veure apartat 111, punt 3.


https://web.mat.upc.edu/fme/codescryptography/CambraNegra/letterfrequency.htm
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Si per exemple utilitzéssim el xifrat de César (un metode molt conegut, mostrat a la
figura 6), com només hi poden haver 26 permutacions possibles, és molt més rapid

utilitzar la forca bruta ja que la llargada de la clau és infimament petita.

[A[B]c]o]E]F]

[a[s[c[oEfF]

Figura 7. Xifrat de Cesar.

3. Atacs de cerca de clau:
Aquest metode s’utilitza per a sistemes de clau publica Consisteix, donada la clau
publica, trobar la clau privada a partir de factoritzar-la (més endavant s’exemplificara
amb I’RSA). Ja hem vist que en ser funcions d’una sola direccid, procedir a I’'inversa té

un cost computacional alt.

1.3.1 Principis de Kerckhoffs

Kerckhoffs (1883) va proposar una série de principis relatius a les propietats optimes
d’un sistema. Aquestes caracteristiques ajudaran més tard a analitzar la seguretat dels

dos sistemes a estudiar. Les que destaquem 1 sera necessari tenir en compte son:

1. La seguretat d’un sistema no ha de dependre de mantenir secret el text xifrat sind
de mantenir secreta la clau. No ha de ser un problema que el sistema caigui en
mans de I’enemic.

2. En cas que el sistema no sigui matematica o tedricament irrompible, ho ha de ser
en la practica.

3. Elsistema ha de ser facil d’utilitzar.

4. Elsistema ha de ser operable per una inica persona

5. La clau ha de ser facil de memoritzar 1 de comunicar, sense necessitat d’haver

d’escriure-la, i poder-se modificar.

- 14 -
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Per antonomasia, el segon principi és el que anomenem principi de Kerckhoffs. Es el
més destacat 1 segueix sent la base dels algorismes d’avui dia: la seguretat ha de recaure

en la privadesa de la clau, no la del sistema.

1.3.2 El secret perfecte de Shannon

Claude Shannon (1916-2001) va ser el matematic pare de la teoria de la informacio,
fonamentaci6 de la comunicacio a la xarxa avui dia. Va explicar la relaci6 entre aquesta
i la criptografia en els seus treballs [SHA48] i [SHA49]’. Des de llavors s’utilitza la
seva nomenclatura per a I’estudi teoric de la criptografia.

En ambdues ciéncies I’objecte d’estudi és la informaci6 i la seva proteccid, pero en la
teoria de la informaci6 s’analitza el procés de transmissid sorollosa d’un missatge
mentre que en la criptografia s’estudia el procés de xifratge d’un text.

En el primer cas, la distorsi6 del missatge no €s intencionada perque és deguda al canal.

Per aix0 s’ha de fer una descripcid probabilistica d’aquest canal sorollos per poder rebre
la informaci6 de la manera més clara possible. En [’altre cas, es tracta de fer
incomprensible el missatge de manera que 1’enemic no el pugui cong¢ixer.

Cal matisar llavors la diferéncia entre codificar 1 encriptar, que molts cops causa
confusié. Codificar vol dir transformar el text en un altre de resultant només perqué
sigui possible la seva transmissi6 en diferents vies, mentre que encriptar t€ com a
objectiu ocultar-lo i fer-lo inintel-ligible.

La teoria de Shannon permet establir una serie de regles generals que han de complir els

sistemes en un cas ideal o teoric en qué son “perfectes”.

“El "secret perfecte" es defineix exigint a un sistema que després que un criptograma sigui
interceptat per I'enemic, les probabilitats a posteriori que aquest criptograma representi diversos
missatges siguin identiques a les probabilitats a priori dels mateixos missatges abans de la

intercepcio. “ C. E. SHANNON, Communication Theory of Secrecy Systems, 1949, pg 659.

o Shannon, C. E., “A Mathematical Theory of Communication,” Bell System Technical Journal, July
1948, p.379; Oct. 1948, p.623.

- 15 -
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La sintesi d’aquest problema es pot expressar amb el teorema de Bayes:

P(M) Pu (E)
P(E)

Pe(M) -

En que

P(M) = Probabilitat a priori del missatge M.

Pm (E) = Probabilitat condicionada del criptograma £ si el missatge M esta escollit i.e la
suma de les probabilitats de totes les claus que produeixen el criptograma E a parir del
missatge M.

P(E) = Probabilitat d’obtenir el criptograma E en qualsevol cas.

Pe (M) = Probabilitat a posteriori del missatge M si s’obté el criptograma E.

Amb altres paraules, a partir d’un missatge xifrat K, totes les claus han de ser
equiprobables.'® El text xifrat no pot donar cap pista sobre I’original i el conjunt M de
tots els missatges possibles, amb sentit o sense, ha de constituir una distribucié de

probabilitats idéntiques.

Per fer que el problema sigui matematicament tractable assumirem que el 1'enemic sap
el sistema que s'utilitza. Es a dir, coneix la familia de transformacions i les probabilitats
d'escollir diverses claus. Es podria objectar que aquesta suposicio no és realista, ja que
sovint el criptoanalista no sap quin sistema s’ha utilitzat ni les probabilitats en qiiestio,

pero en tot cas ens assegura un disseny el més optim possible.

D’altra banda, Shannon dona les indicacions a I’hora d’avaluar la seguretat d’un sistema

criptografic. Aquestes indicacions s’utilitzaran en el marc analitic.

1. Quantitat de privadesa o secret: Els criptogrames no tenen una tnica solucio 1
la quantitat d'informaci6 no fa més senzilla la tasca de desxiframent. Hi ha molta
labor per tal d’efectuar aquesta solucid i la quantitat de material necessaria per
fer-ho és materialment poc probable d’aconseguir. Aixd permet evitar atacs

analitics.

0 En aquest apartat s’ha obviat gran part de la teoria de probabilitat perque no és estrictament necessari
saber-ho per al transcurs del treball. Es remet al lector a 1’article de la cita 9 per a més detall.

- 16 -
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Mida de la clau: La clau no ha de ser llarga perqué s’ha de transmetre facilment.
No s'ha de confondre aquesta caracteristica amb la quantitat de claus possible,
que per contra si volem que sigui un nombre molt alt per evitar atacs per forca
bruta.

Complexitat de les operacions de xifrat i desxifrat: Xifrar 1 desxifrar hauria de
ser el més senzill possible. Si es fa manualment, la complexitat comporta
pérdues de temps, errors, etc. Si es fa mecanicament, la complexitat condueix a
maquines més dificultoses.

Propagacio d’errors: En alguns casos, un error de transmissié o de xifratge
d’una lletra pot causar una propagacié d’error elevada en el desxiframent, i
provor una perdua d’infromcid.

Expansio del missatge: S’ha d’evitar que el tamany del missatge augmenti

significativament quan s’aplica l'operaci6 de xifratge.
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2. FONAMENTS MATEMATICS

Per afrontar D’estudi d’aquests dos sistemes criptografics de manera seriosa ¢és

imprescindible manipular amb soltesa algunes nocions matematiques.

2.1 Estudi d’algorismes i funcions

Def.1 [Funcio]. La idea subjacent del concepte de funci6 és la d’un mecanisme que
permet assignar a cada element d’un conjunt inicial, anomenat domini de la funcid, un
tinic element d'un altre conjunt final, anomenat codomini de la funcié. Es una relacio
entre parametre i resultat. Sigui f una funci6. Escriurem f : 4 — B per indicar que 4 és
el domini de f 1 B és el seu codomini. Si un element a del domini es transforma en altre
element b del codomini, diem que b és la imatge de a en f i escrivim b = f(a). D’altra
banda hem d’especificar que un algorisme no ¢€s el mateix que una funcid. Entenem per
algorisme un conjunt d’instruccions per dur a terme un procés de calcul o de resolucio

d’un problema.

Per seguir amb fluidesa els segiients apartats, cal fer un repas de les funcions
elementals que s’empraran. La Figura 7 mostra esquematicament els seus
comportaments.
Constant Linear Absolute Value Quadratic
.
() = f(x) =x () = Ix| f(x) =2
Reciprocal/Inverse/
Square Root Cubic Cube Root Rational
L o 1) e l\__
7] T ~
f(x}:\'fg f(x) =x° fi(x) = {&
® ) -
: ) . Greatest Integer
Rational Bogsesthanic i (Step Functiogn}
_.I7£_ — } i
3
flx)== fx)=In(x =
= () =ln () f(x) =e* 669 =[]

Figura 8. Funcions elementals.
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2.2 Combinatoria

Def.2 [Combinatoria]. La combinatoria €s una branca de la matematica discreta que en
essencia estudia les agrupacions que es poden formar amb n elements, sense tenir en
compte I'ordre, a les que anomenem combinacions. L’expressid numerica d’aquestes
combinacions s’anomena nombre combinatori o coeficient binomial.

Hi ha diverses formules que permeten el calcul de les variacions, permutacions o
combinacions possibles en funcid de les propietats dels nombres combinatoris. En
alguns casos si €s logic tenir en compte ’ordre, perod aleshores cal recordar que no
parlem de combinacions. La taula 2 expressa matematicament aquestes agrupacions,

que caldra tenir presents per després posar-les en practica.

AGRUPACIONS SENSE REPETICIO AMB REPETICIO
VARIACIONS: | r
Es prenen alguns elements. nr VR,, =n
Importa I’ordre. nn—1Hn - 2)..(n —r+1) ’

| n!

nr o (p—ry)!

PERMUTACIONS: I/rr: Pn: }’l./ =nn - Dn - 2)..1 abe, _ n!
Es prenen tots els elements ’ P n ~ alblc!

(n =r). Importa I’ordre. on nl = factorial de n

COMBINACIONS: n
Es el nombre de variacions Cn t Ny on Cn +és un nombre combinatori i es llegeix “n sobre
entre el nombre de ’ ri(n—r)! ’

29

permutacions. No importa | T
’ordre.

Taula 2. Formules combinatories. Font propia.

Al nombre combinatori o coeficient binomial I’entenem com el valor numeric de les
combinacions ordinaries (sense repeticid) d'un conjunt de n elements agafats en grups
de r, tals que n,7 € .

Els problemes combinatoris son molt presents en la topologia, la informatica, la teoria
de probabilitats 1 la fisica estadistica. Una de les seves aplicacions principals €s
I’optimitzacid, branca de les matematiques aplicades i ciencies de la computacid
relacionada amb la investigacié operativa, teoria d’algorismes i teoria de la complexitat
computacional. L’optimitzacié combinatoria és coneguda pel seu plantejament molt

senzill pero de dificil resolucio.
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2.3 Els nombres primers, els atoms de ’aritmeética

«Els nombres primers son els auténtics atoms de l'aritmetica. Es defineixen com primers
els nombres enters indivisibles, és a dir, els que no es poden expressar com a producte

de dos enters menors.» (du Sautoy, 2007).

En aquest apartat introductori, només es vol fer incis en el que fa especials als nombres
primers entre tota la resta: Els nombres primers tenen el seu origen en els mateixos
inicis dels sistemes de numeracié, i molt aviat van destacar a causa del seu
comportament poc predictiu. Euclides, Fermat, Euler, Gauss, Riemann, Ramanujan i
una llarga llista dels matematics més importants de la historia van intentar posar ordre

en I’estructura dels nombres primers sense exit, només per 1’afany de trobar un patro.

A partir del seu estudi, van sorgir multiples teoremes i propietats, que han passat de ser
simples curiositats matematiques a formar part del nostre dia a dia i ser de gran utilitat.

Son aquest caracter tan poc predictiu, la falta de coneixement profund que tenim
actualment sobre ells i1 alhora la seva importancia com a fonament numeéric els que
permeten que puguem utilitzar-los per la proteccido de les nostres dades a la xarxa,

complementant els sistemes de clau ptblica més emprats.

La funci6 Z de Riemann (Figura 9), com a exemple més significatiu, ¢és fruit de
I’evolucio de métodes que pretenien trobar els nombres primers compresos entre 1 1 x en
funcio de x. Es d’una importancia eminent en el moén de la fisica i les matematiques i la

seva demostraci6 oficial produiria avengos inimaginables.

Figura 9. Funcio Z de Riemann
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2.3.1 La conjectura de Goldbach

Christian Goldbach (1690-1764) va ser un matematic prussia molt proper a Euler que va
demostrar que <<tot nombre parell major que 2 pot ésser escrit com la suma de dos
nombres primers.>> Per exemple: 4 =2+2, 8 =345, 14=3+11. Euler va comprovar-ho
fins al nombre 2500. En I’actualitat, ha sigut verificada informaticament per tots els
nombres parells menors que dos mil bilions, pero la conjectura encara no ha sigut

comprovada i és considerada com un dels problemes més dificils de la ciéncia.

2.4 Teoria de nombres

La teoria de nombres constituia, segons Gauss, la reina de les matematiques, a la qual
considerava la reina de les ciéncies. Des del sorgiment de la criptografia de clau publica,
la teoria de nombres és molt present a la nostra garantia de privacitat d’una manera
sorprenent. Exposaré d’una manera molt visual alguns dels teoremes basics d'aquesta

branca de la matematica pura per tal d’utilitzar-los com a justificacié6 més endavant.

2.4.1 Teorema fonamental de Paritmética

El teorema fonamental de 1’aritmética verifica que tot enter positiu n tal que n > [ pot

ser expressat com un unic producte de poténcies de nombres primers.

N 61 62 er
=p, P, D,
on p és un nombre primer, e el nombre de vegades que apareix i » el nombre de

divisors diferents.

2.4.2 Identitat de Bézout

[Teorema] Donats dos enters a, b € Z tals que el seu maxim comu divisor sigui d

(mcd(a,b)= d), aleshores existeixen x, y € Z tals que

ax +yb=d
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2.4.3 Algoritme estes d’Euclides

L’algorisme estés d’Euclides permet calcular, de manera eficient, el m.c.d de dos
nombres enters, sense necessitats de factoritzar-los. La seva versio estesa proporciona
una identitat de Bézout entre ells, que pot utilitzar-se, entre moltes altres finalitats, per

calcular inversos en aritmeética modular."

{Pseudocodi. Algorisme [estes d’Euclides]}

Entrada: a, b, enters amb a>b>1

Sortida: (d,u,v), on d=m.c.d(a,b)id=a-u+b'v

1

r[0]:=a; t[1]:=b ; //Denotem amb “:=" un operador d’assignament, diferent de “=

Mentre 1[i]: # 0 fes
q[i]= int(r[i]/r]i-1]) ; // int és la part sencera d’un nombre
r[i+1L=r[i-1] - r[i]q[i] ;
s[i+1]:= s[i-1] - s[i]q[i] ;
tli+1]:= t[i-1] - t[i]q[i] ;
1:=1+1;
Repeteix mentre sigui cert;

Sortida: (r[i-1], s[i-1], t[i-1])

H Veure Annex VI per una millor interpretacio del codi.
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2.5 Matematica discreta: aritmeética modular

2.5.1 El rellotge de Gauss

Gauss (1977) va introduir la idea d’aritméetica modular o aritmética del rellotge. Els
estudis de Gauss sobre aquesta nova aritmetica van revolucionar la matematica de
principis del segle XIX. Aixo va ajudar a molt matematics a descobrir en I’univers dels
nombres estructures que havien estat ocultes durant generacions. Avui dia, I’aritmetica
modular de Gauss és fonamental per la seguretat a Internet.

Aquesta calculadora de rellotge permetia fer calculs amb nombres que en aquella época
es consideraven inabordables. El funcionament d'aquesta calculadora era el mateix que
el d’un rellotge normal, i de fet molts dels calculs que fem intuitivament es basen en
aquest principi: imaginem un rellotge de 12 hores convencional. Quan diem que son les
setze hores, volem dir que sén les quatre de la tarda. Aixo €s perque estem calculant la
resta de dividir 16 entre 12. Acabem de realitzar 1’operacid 16 mod 12 = 4, que llegim
com a /6 modul 12. L’operacido modul ens retorna el residu d’aquesta divisio.

La potencia d’aquesta calculadora es va posar de manifest quan Gauss va comprovar
que podia saber sense esfor¢os el residu de divisions de xifres com 7% entre qualsevol

nombre sense haver de calcular aquests nombres tan grans primer.'?

2.5.2 Congruencies

La nocid de congruéncia va aparé¢ixer abans de Gauss amb Euler. Legendre i Lagrange,
perd Gauss introdui la notaci®6 moderna en la primera seccid de Disquisitiones

Arithmeticae.

Diem que a ¢s congruent amb » modul p ,a = b (mod p), siinomés si p divideix a
(a-b), que és el mateix que dir que a (mod p) = b (mod p).
El residu de la divisio de a entre p i de b entre p és el mateix, per tant la diferéncia és

divisible entre p, donant com a residu 0. Vegem un exemple:

71 = 15(mod. 8) - 71 + 8 =38,875 i 15 + 8 = 1,875 Pertant, (71
—15) =0 (mod. 8) ja que 56 (mod. 8) =0

12 Veure Annex IV
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2.5.3 Petit teorema de Fermat

Pierre de Fermat (1607) va comprovar que:
-1
d =1 (mod p)

on p €és un nombre primer i a €s un nombre enter qualsevol no multiple de p.

Aquesta propietat és extremadament Util quan entra en joc I’aritmetica modular.

2.5.4 Funcio ¢ d’Euler i Teorema d’Euler

Prem atenci6 ara al conjunt format pel conjunt d’elements invertibles de Z,, format pels
elements x€Z tals que m.c.d(x, n)=1, és a dir, tots els elements més petits i coprimers
amb 7, de tal manera que el seu maxim comu divisor és 1.
Aquesta quantitat és definida per la funcio phi d’Euler, @(N), amb n = 2 combinant les
seglents propietats:

- Sip és un nombre primer, @(p) =p - 1.

- Sip ésun nombre primerik >2, e(@*) =p"' (p - 1).

- Siaib compleixen que mcd(a,b) =1, @(a-b) = @(b): @(b).

Exemple: si tenim un nombre N = p - ¢, on p i g sén nombres primers, aleshores la
quantitat de nombres més petits que N tals que el seu maxim comu divisor amb N sigui
1és@o(N) = (p — 1)-(q — 1). Sitenim que N =15 = 3-5, aleshores (N)=2-4 =8
Ho podem comprovar amb el llistat de nombres de 1’1 al 15. Els nombres en negreta son
els coprimers amb 15, que efectivament sén 8 (1’1 no compta perque n = 2 ):

{1,2,3,4,5,6,7,8,9,10, 11, 12, 13, 14, 15}

D’altra banda, a conseqiiéncia d’altres propietats que no dona I’abast esmentar, es pot
demostrar que:

Teorema. [d’Euler]. Donat un a qualsevol en Z, , es compleix que

" = 1 (mod n)
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3. FONAMENTS DE TEORIA DE COMPLEXITAT

En criptografia, és essencial quantificar d’alguna manera [’esfor¢ computacional que
requereix portar a terme certa tasca. Quan augmentem la seguretat d’un disseny, cal
justificar per qué l'adversari no sera capac¢ de penetrar les garanties de seguretat que
perseguim. La teoria de la complexitat és 'encarregada de proporcionar el llenguatge
adequat per aquesta justificacid, donant una classificacié util per categoritzar els
problemes computacionals en funcid dels recursos necessaris per resoldre’ls (en la

teoria)'?. Aquests recursos son principalment temps i espai (o memoria fisica).

3.1 Tipus de complexitat

Les classes de complexitat han d’entendre’s com conjunts de problemes contingut dels
quals estem lluny de coneixer per complet. Un primer enfocament son els problemes de
decisio, els que la seva solucio forma part del conjunt binari, per exemple, decidir si un
nombre enter és primer o no. Com hi ha una enorme quantitat de problemes
computacionals que poden formular-se de manera equivalent com problemes de decisio,
si ens restringim només a aquest tipus de problema, no sera una limitacié molt gran.
Acceptarem abans pero aquestes premisses:

- La dificultat d’un problema es mesura en funcid dels recursos que consumeixin
els algorismes que calculen una solucio.

- La dificultat es mesura en un escenari pessimista (worst-case), és a dir, la
mesura de la complexitat és el cost computacional del valor d’entrada més
desfavorable.

- Si existeixen algorismes eficients per resoldre un problema, aquest és considerat

“facil”. En cas contrari, considerarem que el problema ¢és “dificil”.

D’altra banda, que considerem que €s un algorisme eficag? Per contestar-ho, establirem
com a unitat de mesura el nombre d’operacions elementals que realitza I’algorisme.
Aquest nombre dependra de la mida de I’entrada que rebi l'algorisme. Aixi, la
complexitat d’un algorisme A es representara a través d’una funcio fq : N— R, que

ha d’interpretar-se formalment aixi:

3 Gonzalez Vasco & Pérez del Pozo. Criptografia esencial. Principios basicos para el diserio de
esquemas y protocolos seguros. 2021
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§ 4 (n) = nombre d’operacions elementals que realitza ’algorisme A amb una entrada de

tamany n. Ho podem exemplificar amb 1’algorisme A, que determina si un nombre €s o

no primer'*:
Pseudocodi [Complexitat de PRIME] /| Aquest algorisme realitza continuament la
reduccido modular n (mod. x) i després suma una
Input: n //nombre enter = 2 unitat a x fins a trobar per a quin valor de x el
Desenvolupament (sedas no optimitzat) residu és 0, i, per tant, haurem trobat un dels
x=2 factors de n.
While (n(mod x)# 0) and (x< \/ﬁ) do /,/Com hem vist, el factor més petit d’un nombre
_ és sempre menor que la seva arrel quadrada. Per
x=x+1 tant, aquest algorisme fara com a molt, en el pitjor
EndWhile .
dels casos, 2/n_operacions.
If n(mod x) = 0 output: FALSE
Else output TRUE

Si suposem que n es codifica en binari, com és habitual, aleshores A, rep una cadena de

. . K 5+ . . .
k = logzn i realitza 22 = 2 operacions, per tant, es tractaria d'una funcid

exponencial.

3.1.1 P=NP?

El problema de si P és igual a NP és un dels set problemes del mil-lenni, encara per
resoldre. Consisteix a determinar si els problemes de classe P poden estar inclosos dins
dels NP-complets o no (poc a poc anirem definint aquests conceptes). Comprovar-ho
suposaria un gran aveng tant en la teoria de la complexitat computacional com en la
informatica i les matematiques.
- Anomenem P al conjunt de problemes als quals podem trobar una solucidé en un
temps raonable.
- Anomenen NP al conjunt de problemes en els podem determinar, en un temps
raonable, si tenen o no solucio.
Esta clar que els problemes P estan dins dels NP. El que no esta clar és que tots els
problemes NP estiguin dins dels P. Que puguem comprovar facilment que hi ha una
solucid no implica que puguem trobar-la facilment.
Un exemple seria el segiient: ens donen una série de nombres positius i negatius i ens
demanen que trobem un conjunt d’ells suma dels quals sigui 0. Si ens donen la resposta,

comprovar-la és molt senzill perqué només els haurem de sumar.

14 . ., \ .
Veure Annex VII per una implementaciéo complementaria
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Pero trobar aquest conjunt, en canvi, no ho és gens. La manera en que s’intenta resoldre
aquesta qiiestio €s trobant els problemes NP més dificils (els NP-complets i NP-hard), i
intentar trobar-ne la soluci6. La Figura 10 mostra amb conjunts les dues hipotesis

possibles.

NP-Complete

P=NP=
NP-Complete

Complesity

Figura 10. P vs NP. Font: https://stackoverflow.com/

3.2 Maquines de Turing

Al principi del segle XX, els matematics estaven fascinats per saber quantes
matematiques podem fer utilitzant algorismes molt precisos, i no en base a la intuicio.

Alan Mathison Turing (1912) estara sempre associat al desxiframent d’Enigma'’.
Tanmateix, la inspiraci6 que va portar a Turing a dissenyar una maquina capag¢ de
descodificar Enigma va venir de la seva etapa com a estudiant a Cambridge, on va
desenvolupar la teoria de les maquines de Turing per tal de demostrar el caracter

irresoluble del problema de la parada o Halting Problem '°

, en relacio amb les
qiiestions de logica formal del segle. En el desenvolupament de la informatica tal i com
la coneixem actualment, va destacar John von Neumann, creador de 1’arquitectura que
utilitzen tots els ordinadors avui dia, la qual precisament va ser la implementacié de la
idea de la maquina universal de Turing, el nom que ocupa la base d’aquesta recerca. Tot
el que un ordinador pot fer ara, ho pot fer aquesta maquina en la teoria. Turing va haver

d’elaborar una nocié de qualsevol algorisme possible, 1 aconseguir dissenyar una

maquina gengérica que capturés com funcionarien.

> Veure apartat III, punt 3
6 Frank Vega. On P versus NP and Infinite Turing machines. 2017
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La manera en que la descriu és una cinta infinita, tan llarga com es necessiti, dividida en
caselles que poden contenir un 1, un 0 o res. A més, hi ha un capcal (que podem
imaginar com la CPU') que llegeix una casella cada cop i segueix una série
d’instruccions (definicié d’un estat, modificaci6 de la casella i sentit de desplacament).
Una hipotesi tan simple pot en realitat arribar a fer tots els calculs que puguem
imaginar. Amb aquesta proposici6 va ser capa¢ de respondre a les preguntes de Hilbert,
a partir de la hipotesi de la capacitat de determinar si un algorisme tindra o no solucio

finita (és a dir, si la maquina parara o no en algun punt amb la resposta codificada a la

cinta).

Figura 11. Turing el 1928 Figura 12. Esquema d’una maquina de Turing.

3.3 Notacio asimptotica o Big(0)

Hem ressaltat la importancia de classificar els problemes avaluant I’eficiéncia dels
algorismes que els resolen, 1 aixd0 només ho podem fer a través de funcions associades
que mesuren com creix el cost computacional en relacié amb el creixement del
problema. Per aixo, utilitzem el que anomenem notacidé asimptotica, que utilitzen tres
lletres especials (0,0, Q). Aquesta notacid ens permet parlar d’ordres de complexitat en
qué agrupem funcions que, en el seu limit a ’infinit, creixen més o menys amb la
mateixa proporcio, i aixi fer aproximacions per poder comparar funcions de manera

menys farragosa.

Aixi, per exemple, direm que una funcio f, : N— R* és:

17 . . .
Central Processing Unit o unitat central de processament
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- Polinomial si existeix un & € N tal que f(n) = O(n"). Es a dir, la funcio es
comporta asimptoticament com un polinomi de grau menor o igual que £.
- Logaritmica si f(n) = O(log n)

- Exponencial si existeix una constant positiva a tal que f(n) = O(a")

Quan dos funcions f, g: N— [R" creixents, podem assegurar que f creix més de pressa

9 _

P Aquest métode ens permet comprovar 1’ordre de la Taula 3,

que g quan lim
n— oo

que expressem generalment com: O(1)<O(logn)<O(n-logn)<O(n?*)<O(n*)<0O(a"), amb

2<k i 1< a. També podem visualitzar una comparativa clara a la Grafica 1.

Notacié Nom (ordre)

o(1) Constant

O(log log n) Sublogaritmica

O(log n) Logaritmica

O\/Z Sublineal

O(n) Lineal (primer ordre)
O(n - log n) Lineal logaritmica

o(n) Quadratica (segon ordre)
O)...0(n) Polinomica (a partir del tercer ordre)
O(c"),n>1 Potencial fixa

O(n!) Factorial

Oo(n") Exponencial

Taula 3. Notacions i ordres de funcions de complexitats.

/ —01)

600 — / ==—0ilogn)

——0(n)

e O 0N}

’ / —oin)
] / ———0f24n)
200 I oinl)

Operations
)
=]
[=I-]

0 = T T T T T T y y T 1

o 10 20 30 40 50 &0 70 80 90 100

Elements

Grafica 1. Complexitat Big O
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3.4 Sobre el temps de computacio i la longitud de claus

Considerem, en criptografia, que un algorisme ens sera summament segur si no hi ha
cap metode analitic per trencar-lo i el criptoanalista ha d’acudir a la for¢a bruta.
Potser has sentit alguna vegada que es trigarien milers d’anys en trencar els algorismes

que ens protegeixen avui dia a la xarxa. Com ¢és possible?

Considerem, per exemple, un de 256 bits. Aix0 vol dir que la clau utilitzada és de
Pordre de 2%, si recordem les propietats del sistema binari, un nombre immensament
gran. El nombre de bits que calculem son el nombre de bits de seguretat, que
normalment es redueixen a la practica i no €s el mateix nombre que s’estipula, ja que €s
possible que sistema de xifratge tingui alguna caracteristica que redueixi el nombre de
claus possibles (per exemple que no faci el nombre suficient de permutacions o
substitucions). Aix0 ¢és el que coneixem com un trencament académic, en que per

exemple reduiriem el nombre 2%°¢ a 2*°, que de totes maneres segueix sent inassequible.

En un cas ideal, la seguretat es basaria enterament en aquesta clau. Per demostrar
aquesta impossibilitat d’abastament, prenem per exemple una CPU convencional de
3Ghz. Aquesta mesura és la freqiiencia del processador i ens indica que per cada segon,

la CPU realitza 3 mil milions (o 3 bilions) d’instruccions per segon.

256
2" claus a provar

5 =~ 3,86 x10% segons = 1,63 x10% anys, que podem estar
3X10 instruccions per segon

segurs que ¢és molt més que I’edat de I’Univers. Encara que tinguéssim milions
d’ordinadors treballant alhora, seguiria sent summament improbable trobar la clau

correcta.
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I11. ANALISI DE LA MAQUINA ENIGMA

1. REPAS HISTORIC

El 1918, I’inventor alemany Arthur Scherbius va fundar la seva companyia Scherbius &
Ritter, una firma d’enginyeria innovativa que entre els seus projectes estava el fet
d’intentar substituir els sistemes criptografics inadequats utilitzats durant la Primera
Guerra Mundial, de llapis i paper, per formes de xifratge que revolucionessin la
tecnologia del segle XX. Aixi, va desenvolupar una peca de maquinaria criptografica
anomenada Enigma, basada en la versio electrica del xifrat de disc d’Alberti. La
invencid de Scherbius es convertiria llavors en un dels sistemes més temibles
d’encriptaci6 en tota la historia. Tot 1 que al principi no va tenir molta difusid, va anar
millorant fins guanyar rellevancia en molt poc temps fins al final convéncer el govern
alemany d’utilitzar-la per a la transmissié d’informaci6 secreta, convencut que era un
sistema altament segur i practicament indesxifrable. En tot cas sabien que aquesta
possibilitat existia, perd0 com a minim descoratjava 1’espionatge casual. Tan el
desenvolupament com el desxiframent d'aquesta maquina van canviar per complet el
rumb de la Segona Guerra Mundial 1 €s per aixo que el treball que 1’envolta va ser tan

significatiu.

Figura 13 . Enigma D. Font:

https://www.cryptomuseum.com/
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2. VISIO GENERAL DE L’ALEATORITZADOR

2.1 Especificacions técniques

La maquina Enigma consistia en una scrie de components electromecanics combinats de
manera intricada. Tot i aix0, si descomponem la maquina en les seves parts, els seus
principis sén molt senzills. La forma basica de la invenci6é de Scherbius consistia en 3
elements connectats amb cables: un teclat semblant al de les maquines d’escriure, on
s’introduia el missatge original, una unitat aleatoritzadora (formada per rotors) que
encriptava cada lletra del missatge original en una corresponent lletra en el text xifrat, i
per ultim un tauler de visualitzacié consistent en diverses llums que il-luminaven la
lletra a la qual s’havia xifrat 1’original. Més tard, pero, s'introdui un tauler de
connexions que encara acabava de filar més prim. Aquest emparellava lletres de
I’abecedari, de manera que la lletra xifrada pels rotors tornava a canviar de nou per la
parella assignada al tauler, caracteristica que augmentava considerablement el nombre
de claus possibles. En ultima instancia aparegué el reflector, que feia possible la
simetria d'aquestes operacions combinades: un text xifrat que s’introduis amb les
mateixes configuracions inicials, donava lloc al text original. Aquesta tltima versio,
coneguda com a Enigma D, va ser la que els aliats britanics van haver de desxifrar. La

Figura 14 mostra VisuaLerent les parts principals de la maquina.

Spare light bulbs

Case lid Made in Germany

Green filter

Figura 14. Parts de

Acceptance

Enigma batch
stamps

Manufacturer la maquina enigma
Hinges
Serial number Crank

Gear locking Cipher wheels
Power selector

Ukw
Counter

Green filter
hold-down

Power terminals
Crank-way

Top lid locking bolt
Lamp panel

Keyboard

Case lock
Wooden case
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2.2 Funcionament

En aquest apartat veurem detalladament les parts que constitueixen la maquina per saber

a quin problema es van enfrontar els criptoanalistes.

1. ROTORS
Els rotors o rodes de xifratge son els elements més importants de la maquina. Cadascun
consisteix en una carcassa giratoria amb els nimeros de I’l al 26 (corresponent a les
lletres de la 4 fins la Z. El centre del rotor esta fixat a la roda selectora que conté tots els
rotors de la maquina, entre els quals s’estableix una connexi6 eléctrica que uneix els
contactes dels rotors en serie. En principi, la maquina introduia 3 rotors, marcats amb
nombres romans (I, II, III), perd se’n van afegir fins a 8 per augmentar la seguretat.
Cada rotor connectava una lletra d’entrada amb una de sortida mitjangant un cablejat

interior. La Figura 15 mostra I’interior de cada rotor.

Figura 15. Interior del rotor Figura 16. Tres rotors col-locats conjuntament

Els rotors de la maquina enigma tenen 3 variacions diferents a considerar a I’hora de
configurar-los:

1. Es poden escollir 3 rotors (o 4 en 1'Enigma M4) de 8 diferents, o els que hi hagués
segons ’any 1 I’exércit que utilitzava la maquina. Cada tipus de rotor, com €s d’esperar,
esta cablejat en creus de manera unica i diferent.

2. Aquests rotors es poden disposar en ordres diversos. Obtindriem resultats diferents si
poséssim els rotors II, V i IV en aquest ordre que si col-loquéssim aquests mateixos a

I’inrevés.
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3. Un cop col-locats, es pot escollir la posicié inicial de cadascun d’ells, a través d’una
finestra que permet veure-la, fent que les connexions inicials canviin.

A més a més, cada cop que es prem una lletra, el primer rotor es desplaga una posicio,
de manera que el xifratge de la segiient lletra té una configuraci6 inicial diferent. Quan
el primer rotor dona la volta sencera, és el segon el que es mou una posicid. Podem
imaginar-ho fent una analogia amb el comptador de quilometres d’un cotxe antic. Quan
les deécimes arriben a 9, la roda de les unitats canvia a la xifra segiient, i quan aquesta
arriba a 9, la de les desenes es mou, i aixi successivament. Aquesta caracteristica és un
plus que garanteix que el procés de xifratge no sigui monoton, i permet que una lletra

s’encripti en lletres diferents cada cop que es prem.

La Taula # mostra les transformacions de cadascun dels rotors dissenyats. Cal tenir
present que hi podien haver tants rotors possibles com el factorial de 26, ja que aquest

¢s el nombre d’ordenaments possibles de 26 elements.

I i i} v _ |V VI VII | VIII
E-A |A-A |B-A |E-A |V-A |J-A |N-A |F-

K-B [J-B |D-B |S-B |Z-B |P-B |Z-B |K-B
M-C |D-C |F-C |O-C |B-C |G-C |]-C |Q-C
F-D |K-D |H-D |V-D |R-D |V-D |H-D |H-D
L-E |S-E |J-E |P-E |G-E |O-E |G-E |T-E
G-F |1-F |L-F |Z-F |I-F |U-F |R-F |L-F
D-G |R-G |C-G |]-G |T-G |M-G|C-G |X-G
Q-H |U-H |P-H |A-H|Y-H |F-H |X-H |O-H
V-1 [x-1 |R-1 |Y-1 |U-T |Y-1 |[M-I |C-I
Z-] |B-] T-7 Q-] |P-] | Q-] (Y-] |B-]
N-K [L-K |X-K |U-K |S-K |B-K |[S-K |]-K
T-L |H-L |V-L |I-L |D-L |E-L |W-L|S-L
O-M |W-M|Z-M |R-M [N-M|N-M|B-M |P-M
W-N|T-N |N-N |H-N|H-N|H-N|O-N|D-N
Y-O |M-0 |Y-0 |X-0 |L-0 |Zz-0 |U-0 |Z-0
H-P |[C-P |E-P |L-P |X-P |R-P |F-P |R-P
X-Q [Q-Q [1-Q |N-Q[A-Q|D-Q|A-Q |A-Q
U-R |[G-R |W-R|F-R |W-R|K-R [I-R |M-R
$-§ |Z-S |G-S |T-S5 |M-S |A-S |V-S |E-S
P-T |[N-T |A-T |G-T |]- S-T |L-T |W-T
A-U |P-U |K-U |K-U |Q-U |X-U |P-U |N-U
I-V |Y-Vv |[M-V|D-V|O-V |L-V |E-V |I-V
B-W |[F-W |U-W|C-W|F-W |I-W |K-W|U-W
R-X [V-X |S-X |M-X|E-X |C-X |Q-X |Y-X
C-Y |0-Y |Q-Y |W-Y|C-Y |T-Y |D-Y |G-Y
]-Z | E- 0-Z |B-Z |K-Z |W-Z2|T-Z2 |Vv-Z

Taula 4. Transformacions alfabetiques de cada rotor preestablert durant la Segona Guerra Mundial.
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2. TAULER DE CONNEXIONS (PLUGBOARD)
El tauler de connexions augmenta considerablement les possibles condicions inicials. El
van utilitzar les forces aéries per primer cop per complicar-ho encara més.
Consisteix en un panell amb endolls que connecten una lletra amb una altra, tant a

I’inici com al final del procés de xifratge. Simplement enllacen dues lletres amb cables

en parelles, i es poden encreuar tantes com 13 (normalment s’emparellaven 10).

Figura 17. Tauler de connexions d’Enigma

3. REFLECTOR
L altim component a destacar és el reflector. Es una pega que envia els impulsos
electrics que arriben des de 1’ultim rotor de volta al circuit en ordre invers. Cada pin del
reflector connecta les lletres en 13 parelles, de manera que tornen per un cami diferent
de I’inicial. L'avantatge d’aquest disseny €s que el xifrat i el desxifrat es realitzen amb
el mateix procés electromecanic i els mateixos ajustaments, pero, d’altra banda, provoca
una deficiéncia en el codi, perqué¢ és llavors fisicament impossible que una lletra
d’entrada es xifri per ella mateixa si realitza un cami de tornada diferent. En el segiient

apartat veurem com aixo va ser una via d’entrada gegant en la criptoanalisi del sistema.

Un cop vists els components, com podem expressar matematicament el procés de
xifratge d'aquest sistema electromecanic?

Si repassem 1’ordre de les operacions, tenim que:
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1. S’introdueix una lletra d’entrada amb el teclat (keyboard).

2. Aquesta lletra d’entrada passa pel tauler de connexions (plugboard) i es xifra en
una altra. Anomenarem aquest procés P

3. Aquesta lletra passa ara a la unitat aleatoritzadora composta per n rotors. El
conjunt d’aquestes n transformacions I’anomenarem M

4. Per ultim, aquesta segona lletra xifrada arriba al reflector, R, per ser enviada pel
cami del procés contrari. Cada procés contrari I’identificarem com la inversa de
cada lletra o X/,

5. La lletra resultant es veura il-luminada al panell de llums (/ightboard o

lampboard).

Reflector Left Middle Right Static
B Wheel | Wheel Il Wheel Il Whesl
e fp 7 E ] g

va- BN

\-—-—\ NE

E '\'_ —t/

F1 e\

Plugboard = I =

-

1 |
ZPHNMSWCI ¥YTQEDOEBLRFIEKUVGIX.JA

A BCDEFGHI J KLMNOPQRSTUVWXY Z

Keyboard A Lightboard _1'

0000600000 000000000
Q000060000
606600600 | 005500 605D

Figura 18. Esquematitzacio del xifratge electromecanic d’Enigma. Font: Louise Dade, 2006.

El procés conjunt de cada capa de xifratge el podem escriure com:

KoP->M—->R->M'SP'S1L
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3. CRIPTOANALISI DE L’ENIGMA

El buré de xifratge Polongs ja va fer avengos en els metodes per desxifrar Enigma abans
que ’oficina britanica (situada a la instal-lacié militar de Bletchley Park), pero va ser
aquesta, amb Turing i Welchman al capdavant, la que va aconseguir desxifrar el codi de
I’exércit naval i preparar-se per a qualsevol canvi. El problema al qual s’enfrontaven era
el segiient: havien de descodificar els missatges transmesos per radio diariament pels
alemanys, els quals utilitzaven una configuraci6 inicial diferent cada dia. En menys de
24 hores havien de trobar la clau que els permetia recuperar el text original d’entre un
nombre enorme. El primer que es va fer, evidentment, va ser calcular aquest nombre de
claus possibles en funcio dels seus elements:

— En primer lloc, I’Enigma naval utilitzava 3 rotors a escollir-ne entre 5. Aixo fa un
totalde 5 X 4 X 3 = 60 possibilitats.

— En segon lloc, aquests rotors tenien una posicio inicial a partir de la qual es feien les
connexions entre sortides i entrades de cada rotor. Com cada un té 26 lletres, aquest
nombre és 26 X 26 X 26=17576.

— Per ultim havien de determinar les combinacions del tauler de connexions. El

nombre de maneres diferents en que es poden formar n parelles de lletres en un alfabet

de 26 lletres en funcio denés  f(x) = {26—23}%

A partir de les propietats dels nombres combinatoris, sabem hem de calcular 26! i
dividir entre les lletres restants no emparellades, el factorial del nombre de parelles
(perqueé no importa ’ordre d’aquestes) i entre dos elevat al nombre de parelles perque

considerem la parella (D, G) la mateixa que (G, D), per tant aquest ordre tampoc el

considerem.
n f(x) n f(x) n f(x)
1 325 6 100391791500 10 | 150738274937250
2 44850 7 130509328950 11 205552193096250
3 3453450 8 10767019638375 12 102776096548125
4 164038875 9 53835098191875 13 | 7905853580625
5 5019589575

Taula 5. Nombre de combinacions del panell de connexions en funcio del nombre de parelles
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Tot i que el nombre de parelles Optim seria 11, els alemanys utilitzaven habitualment 10.
Aix0 equival a 150,738,274,937,250 combinacions possibles. El nombre total és, doncs,
60 x 17576 x 150738274937250 = 158,962,555,217,826,360,000, que ¢és
aproximadament 159 trilions. Si fem la conversi6 a bits, hem de -calcular
log, 158962555217826360000 =~ 67 bits. Aix0 vol dir que la clau és de 2%’ digits, que

¢s bastant assequible per computadors actuals.

3.1 El defecte d’Enigma

Es evident que no podien provar totes aquestes claus en un sol dia, per tant, havien de
recorrer a metodes cripotanalitics que reduissin considerablement aquest nombre. Van
aprofitar un dels errors més significatius de la maquina: que una lletra mai podia ser ella
mateixa. A més a més, molts dels malencerts en els procediments alemanys van facilitar
que es poguessin dur a terme estudis probabilistics i d’analisi de freqiiéncia de les

lletres, pero va ser la maquina dissenyada per Turing la que va filar més prim.

3.2 Treball a Bletchley Park; Bombe

Fins i tot amb la produccié en série de la maquina Enigma, Berlin havia de manar
agents que fessin arribar als capitans dels submarins i1 d’altres divisions els llibres amb
la descripcid detallada de la posada a punt de les maquines per a codificar els missatges
diaris d’un mes sencer'®. Si aconseguien aquest llibre, el problema estava resolt, cosa
gairebé infreqiient (al-ludim aqui al problema de distribucié de claus dels sistemes
simetrics: que destinatari 1 remitent s’hagin de posar d’acord abans pot facilitar 1’acci6
del criptoanalista si no es va amb cura). Perd com es podia construir un mecanisme que
permetés desxifrar el codi produit per Enigma sense saber les configuracions inicials?

Turing va trobar la manera d’utilitzar I’error esmentat per trencar els codis en un temps
raonable. Aixi que va dissenyar junt amb Welchman la maquina Bombe, que trobava la
clau en menys de 20 minuts. Bombe funcionava per mitja de descartar les claus que no
podien ser perqué conduia a contradiccions logiques, treballant en la possible resolucid

del panell de connexions.

18 Veure Annex |
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Per fer-ho, abans agafaven un text d’exemple i provaven de col-locar alguna frase o
paraula que sabien segur que podia estar al missatge. Per exemple la paraula
wetterbericht, que volia dir “informe del temps” 1 s’usava en totes les transmissions.
Aleshores lliscaven aquest text en el criptograma de manera que cap lletra coincidis
amb el suposit, 1, a partir d’aqui, era possible fer deduccions de les possibles connexions
del panell. Aqui és on entra en joc Bombe: com era factible, donada una lletra d’entrada
1 una de sortida, hipotetitzar parelles del taulell, el que feia aquesta gran maquina era
anar provant diverses possibilitats fins que s’arribava a una contradicci6 logica. Donem
per cas que haviem suposat que la NV estava connectada amb la G. Si després de seguir
fent calculs a partir d’aquesta proposicio, s’arribava al fet que la G estava connectada
amb la U, llavors aix0 no era possible i es descartaven totes les operacions fetes.

Aix0 es feia amb desenes de simulacions d’Enigma funcionant alhora, que amb
impulsos electrics podien acomplir les operacions anteriors instantaniament. Cada
tercet de rotors de la maquina (semblants a un rellotge) mostrat a la Figura 19, n’eren
una. Es provaven totes les posicions possibles dels rotors, gairebé una per segon en cada
simulacio, i cada canvi era el descart de centenars de combinacions. Al final, quan la

maquina parava, el que mostrava era I’opcioé que no donava cap errada logica i, per tant,

era la més probable, i només calia posar-la a prova.

Figura 19. Bombe machine. Font: cryptomuseum.com

19 Explicacio al canal de Numberphile - Flaw in the Enigma code.

hitps://www.youtube.com/watch?v=V4V2bpZIgx8
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4. PRACTICA I: CALCUL DE LA SEGURETAT
DEL SISTEMA ENIGMA OPTIMITZAT.

Utilitzar un ordinador per xifrar un missatge és, en gran manera, molt semblant a les
formes tradicionals de xifratge. De fet, només hi ha tres diferéncies significatives entre
el xifratge informatic i el tipus de xifratge mecanic que va ser la base de xifratge com
I’Enigma®.

La primera diferéncia és que una maquina de xifratge mecanica esta limitada pel que es
pot construir practicament, mentre que un ordinador pot imitar una maquina de xifrat
hipotética d'una complexitat immensa. Per exemple, es podria programar un ordinador
per imitar l'accid6 d'un centenar de codificadors. Aquesta maquina mecanica seria
practicament impossible de construir, perd el seu equivalent informatitzat "virtual"
oferiria un xifrat altament segur. La segona diferéncia és simplement una qliestié de
velocitat. L'electronica pot funcionar molt més rapidament que els codificadors
mecanics: un ordinador programat per imitar el xifrat Enigma podria xifrar un missatge
llarg en un instant. Alternativament, un ordinador programat per dur a terme una forma
de xifratge molt més complexa encara podria executar la tasca en un temps raonable. La
tercera diferéncia, 1 potser la més significativa, €s que un ordinador codifica els nimeros
en lloc de les lletres de l'alfabet.

Els ordinadors només tracten nombres binaris: seqiiéncies d'uns i zeros conegudes com
a digits binaris, o bits per abreviar. Per tant, abans del xifratge, s'ha de convertir
qualsevol missatge en digits binaris. Aquesta conversid es pot realitzar d'acord amb
diversos protocols, com |'American Standard Code for Information Interchange,
conegut familiarment per l'acronim ASCII. L’ASCII assigna un nombre binari de 7
digits a cada lletra de 1'alfabet de moment, n'hi ha prou amb pensar en un nombre binari
com un patrd d’uns i zeros que identifica de manera Gnica una lletra (taula #). Hi ha 2’
(128) maneres d’ordenar una combinaci6 de 7 digits binaris (cal tenir en compte que el

sistema binari és de base 2)*'.

20 Singh, S. The Code Book: The Science of Secrecy from Ancient Egypt to Quantum Cryptography.1999

! Per més detall del sistema binari, visitar https://www.bbc.co.uk/bitesize/guides/zwsbwmn/revision/1
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Aix0 dona molt de lloc per definir les lletres majiscules i mintscules, aixi com els
simbols de puntuacid, entre d’altres.

La intencidé en aquest apartat és fer el suposit que es vol emprar una versidé d’aquest
sistema per xifrar la nostra informacié utilitzant els recursos computacionals actuals,
dissenyant una “maquina Enigma ideal”. Hem d’imaginar que volguéssim fer servir
aquest sistema simétric per encriptar missatges o arxius a la xarxa, de ela mateixa
manera que es faria amb I’AES o ’RSA.

Per tant, s’ha de fer una interpretacié completament virtual. En el cas hipotétic, donat
que tinguéssim els recursos computacionals i el codi adequats, els proposits son els

seguents.

1. La maquina ideal es basa en un alfabet de 128 digits d’acord amb el sistema
ASCII.

2. Hi ha tants rotors com ordenacions possibles d’aquest codi de 128 digits, €s a
dir, 128!

3. S’agafen a I’atzar 14 rotors d’aquests 128! (versemblanca amb el sistema
AES-256, que té 14 capes de xifratge), operacido que només podem donar cabuda
amb una funcid aleatoritzadora digitalment (random choice).

4. Al tauler de connexions s’enllagaran el nombre Optim de parelles que doni un
nombre més gran de combinacions possibles. Aquest ¢€s el calcul que es fara
amb Sage de CoCalc.

5. Lelement del reflector se suprimeix per tal que una lletra si que pugui
codificar-se per ella mateixa. El procés de desxifratge, per tant, només és

possible digitalment perd no mecanicament.

4.1 Calcul de la llargada de la clau

Hem de trobar la manera que aquests patrons dels quals s’ha parlat a I’apartat 3 no es
repeteixin, ¢és a dir, que com a molt les repeticions es produeixin amb una distancia »
més llarga que el mateix text a xifrar, de manera que per molt llarga que sigui la cadena
de caracters, sigui molt dificil trobar cap patr6. En els xifratges monoalfabétics, és molt

facil determinar els patrons basant-se en 1’analisi de freqiiéncies, quan cada lletra és
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substituida per un Unic element. Per aixo ¢és convenient aplicar les regles de Kerckhoffs
i les bases del secret perfecte de Shannon de manera que el text xifrat no pugui donar
cap pista sobre 1’original.

El que pretenc aconseguir €s una clau que, expressada en bits, sigui un nombre
summament gran. Per a un criptoanalista, el nombre total de missatges possibles a partir

d’un text xifrat ha de ser completament inassequible.

El métode emprat sera més aviat heuristic perqué vull determinar una possible resolucié

al problema, pero sense poder garantir al 100% que sigui totalment Optima.

El calcul de la llargada de la clau es fara basant-se en els proposits esmentats:

n!
(n—r)!

1- El nombre de variacions per escollir 14 rotors de 128! és definit per 7, =

Com aquest nombre no ¢és calculable amb els recursos que tinc disponibles, simplement

1000!

reduiré el nombre a 1000. Tenim com a resultat mz 9.12 % 1041

2- La quantitat de posicions inicials dels 14 rotors és 1284 =3.17 X 10%

3- Per calcular el nombre Optim de parelles hem de trobar el maxim de la funcié que

dona el nombre de combinacions en funcié del nombre de parelles. De manera semblant

128!
(128-2x)Ix x1 x 2°

al calcul anterior amb enigma, f(x) =

En el nostre cas només s’han de computar un nombre finit de valors discrets, ja que amb
128 lletres només podem formar com a maxim 64 parelles, per després trobar el major.

Es una qiiestio resoluble en tan sols uns segons.

Per resoldre-la, la defineixo com es mostra a la primera linia de codi de la Figura 20,
per a continuaci6 donar les instruccions retornar el maxim 1 dibuixar el grafic.

Tot 1 que no retorna un valor discret, sabem que es tracta de 59.

Veiem com el grafic és semblant a una distribuci6 gaussiana, com era de preveure.

A la Figura 21 faig també el calcul de totes les solucions possibles.

El valor obtingut és aproximadament 1.33 X 10"
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EFiles ®New Clog QFind # Settings #Processes

[ File v ® Run M Stop () Restart @in ® = Q =2 5 A A 14 a @ & € Jupyter

@ Help ~ Modes v # Data v Control v Program ~ x Plots v Calculus v Linear v Graphs v Numbers ~ Rings ~

-

§ 1 f = factorial(128) / (factorial(128 - 2*x)* factorial(x) * 27x) #Definir la funcio
4’ i find local_maximum(f,1,64) #Metode numeric per trobar el valor de x maxim
2 -51 plot(factorial(128) / (factorial(128 - 2*x)* factorial(x) * 2”x), xmin=1, xmax=64) #Instruccio que representa la funcid en aquest interval
7 v (1.3389515620846863e+111, 58.806403608656275)

1.2

1.04

0.8

0.6

0.4

0.21

10 Zb 50 4b Sb Gb

Figura 20. Calcul amb Sage del valor maxim de la funcio i la seva representacio grafica.

11+1 for i in range{l,64):
12 2 print{factorial(128) / (factorial(l28 - 2*i)* factorial(i) * 2"i))

14 v B128

32004000

B1354168000

1501187765020080

214369615700856000

246632242863834528000

235005294271682614680000

1892068637550488465144235000

130680099001537366592951646000

7B342719351421651272474506150000

41151293855683118277487064387640000

19083912525573046101184626109768650608

7B62571960536094993668065957224436600000

2B92864869194387522320516267547362351980080

954645466834147882365770368290629576127006006

2B3589351167669055305281660030335148458226937500

7606B673019092405423063786455195780998206 755600008

184720089431469605783567322810870042152397873672500000

406696753410595666321059375413843156026282089431215000000
B14952487047178258129213992662209199426314958600803750000

14585541962103142081961252935195684 19761139698167503655000000
24680253961304474134401724900637369740912072561969196137500000
3740668656917712905761931000157475679861716740032374987275006000
517614942375986523334807202146790697200865053901979566864178125000
65426528716324940349519630351354344126189342813210257952432115060000
7556764B66735531649869517305581426746574869094925784793505909282506000
797658429266526340619560160033595045471791737797721726203401535375000000
7694555662317475173405828543752643635068962442113022813847581266802812500680
6781821634235678118353550950976467976288368276565822866274141096372375000008
545936641555972088527460851553605672091213646263548740735068356257976187500008
4B8117537724661432827921155478681687774960796328656904238531797422957088875000000
2689128708606211669246589953180341664915340878985283112239084546087592363652343758
164281316982488567430337131665199054438464460965850022856787710447009278943125000000
91369403062907612061990445887268662336216557554830115653583988369204278376689687500000
462868124860989923856351683487041343814580876777283727733839626895690207791735625800860
2121662802980045400373748146677996170348617192535694449584454419084960442041103860781250000
BB3870463943045923308803282671383022253208236893234987232594671806461641710809340625060060
33254574576381545167991776250072344864324762815637349124469529388290700244425476064062500000
113086555355969725357117203925024597253870419357316698702319639992016863608310466254178125000000
34626325777657283906171437020387829689975159281782389775853807475557691629508029034205078125008
952646231151156493606881416973164563935354545536220516700395803968839733564831342647575203125000000
23475924981939213597431492039815553255498084435711558804026659828550577133343805886674648437500000
516470349602662609143492824875942171620957857585654295668586516228112696933563729506842265625000000
10106385704724831453694257323140595676491925349573826103878477056191023455904508434213436152343750000
1751773522152304118640337936011083658392526706059279652467226935640644406569011479526366226640625000000
26771669262458030030525164543820841706510659643407303409665333859863699525655450023268577680078125000080
35685429011379924657937986516185383564045399096482130102317362467902405747155177690764263698828125000000
419410951570562869439650217487916670404786601940134895570834173142359367169876139260867331980053710937500
42454659587544780253482960782515646636892087725761365473533341834257351961556297246395118952287890625000800
369355536411639588205301758607808612574096107214123579619740073958038962065539766043637465284904648437500000
273757634352156400669811891822315599078594676998800519534544677571347601191647825970489448582234453125000000
17189852147009775041863243238894724942412167312425632470969664848209225074477989123155590536389653326312508080
B910036212405090399158971950820649215293883355149639550808462902086313435011179241492345260459517578125000000
3B1151549088621775596402266908732777198757167685917902523245091363369229694214488977495032503076825195312500000
131670535138875224787571474384349593959342942914989117807573951775275520761831871013164657737981759765625000000
35974271207585552486604349251438371206749054046416669686712168967173490493685763618752534398910530222167965675000
7573530768054432683928512615819755183299956085187719361825519346677336641975950235526849347130058994140625000008
1156260863844023693749907724620650373798244616415214560795211388752373007236126817809367079131971870117167500000
132924096633399260656769336708750719780820564209159628495735511268416376013172266470409686902079832939453125000000
996930724750494454925770040315636398356154381568697213718616334631226200987921635280740176559874704589843750000
457607545767112208618386248013731986130693814490549540723023891306137534879701734227224999076663796828125000000
116711563013011018262512801938806125676780761570294243723312231767613919728960096990457661066934700039062500000
16543952667905811263096457327505345302550548720980404164124974454058468545615247332424530140231884765625000000

Figura 21. Combinacions possibles en funcio del nombre de parelles.
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4.2 Calcul del temps de computacio

El nombre total de claus sera el producte dels resultats obtinguts anteriorment en cada

etapa. El nombre de claus final equival a

9.12 x 10™x 3.17x 10 x 133 x 10"~ 3.84 x 10'*

El nombre de bits sera el logaritme en base 2 d’aquest nombre:

log, (3.84 x 10°%) = 606 bits

Acabem de verificar que podem construir un sistema hipotétic amb un nombre de bits
de seguretat major que els sistemes simetrics més emprats com I’AES. A més a més, el
procés de xifratge ¢és aproximadament lineal. Aixo és un avantatge que busquem: que el
temps que es triga en xifrar no sigui massa gran ni suposi molt de cost computacional.
Com en teoria no existeix cap atac analitic que pugui trencar-lo, calculem ara el temps
que trigaria alga que volgués recorrer a la forga bruta.

Agafem el processador més rapid existent al mercat a dia d’avui (Novembre 2021), el
Ryzen ThreadRipper 3990X d’AMD. Aquest processador realitza 2,356,230 MIPS* a
4.35 GHz, és a dir, més de dos milions de milions d’instruccions per segon. Si dividim
el nombre obtingut anteriorment entre el nombre d’operacions per segon que €s capag

de realitzar aquesta CPU, tenim que trigaria:

3.84 x 10"
2.35623x10"°

~ 1.63 X 1017oseg0ns=5.16 X 10162 anys

Podem estar segurs que ningl que intercepti un missatge xifrat d’aquesta manera podra
trobar el missatge original. Ara bé, com no ¢€s possible, amb els coneixements de base,
implementar aquest algorisme (el nivell supera el limit computacional 1 teoric que tinc
disponible), és possible que aquest nombre de bits es redueixin lleugerament, perque els
algorismes de seleccio aleatoria mai son del tot aleatoris, perd en tot cas la seguretat
segueix sent practicament la mateixa i el nombre de capes de xifratge garanteix ser més

que suficient.

22 1 o . . \ , . . N
Milions d’Instruccions Per Segon, no confondre amb I’arquitectura MIPS. El calcul és aproximat i esta
simplificat per tal de ser comprensible. No es tenen en compte algunes de les variables reals.
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IV. ANALISI DE L’RSA
1. EL XIFRATGE RSA

Als anys setanta, tres cientifics —Ron Rivest, Adi Shamir i Leonard Adleman, a qui
devem el nom de I’algorisme— van transformar la investigacid sobre els nombres
primers en una aplicacid comercial seriosa: explotant un descobriment de Pierre de
Fermat al segle XVII, tots tres van idear una manera d’utilitzar els nombres primers per
protegir les nostres targetes de crédit mentre viatgen pels centres comercials electronics
del mercat global. La seva idea va ser publicada en un informe técnic d’IBM* el 1977,
assolint una gran difusi6. La versi6 d’aquest primer article, aixi com la que
s’esquematitzara en aquest apartat, no és ben b¢ la utilitzada a la xarxa, perd els
principis son els mateixos. S’empra als motors de cerca (Google, Firefox...), a les VPN
(xarxa privada virtual), a moltes aplicacions i a més, pel seu caracter com a xifratge de
clau publica, és possible firmar i autentificar digitalment (firma RSA).

El seu algorisme havia de complir les propietats d’un sistema de clau publica establides

per Diffie i Hellman:

- Qualsevol usuari pot calcular les seves claus publica i privada en temps
polinomial

- L'emissor pot xifrar el missatge amb la clau publica del receptor en temps
polinomial.

- El receptor pot desxifrar el criptograma amb la seva clau privada en temps
polinomial.

- El criptoanalista que intenti esbrinar la clau privada mitjancant la publica trobara
un problema intractable.

- El criptoanalista que intenti desxifrar un criptograma tenint la clau publica es

trobara amb un problema intractable.

23 . . . .
International Business Machines Corporation

- 45 -



ESTUDI MATEMATIC I CRIPTOLOGIC: ANALISI DE LA COMPLEXITAT D’ENIGMA I COMPARATIVA AMB L’RSA

2. FUNCIONAMENT DE L’RSA

La representacid Alice - Bob - Eve és molt coneguda per fer una simulacié del que
passaria en aquest xifratge. Fixem-nos en la Figura 22. Alice utilitzara la clau publica de
Bob per enviar-li un missatge, d’ara endavant K, , la qual pot con¢ixer tothom. Només
Bob, amb la seva clau privada, K,,;, , podra desxifrar aquest missatge. Eve, que ha

aconseguit interceptar la transmissio, no ha de poder desxifrar-lo tot i tenir la K.

Bob

Key
Generator

} Decrypt HMessage‘

Bob’s
Public Key
Alice

Public Key [« |

N @

j‘MessageH Encrypt }

Figura 22. Transmissio d’informacio en un canal insegur

2.1 Generacio de les claus

L’algorisme de generaci6 de les claus rep com a entrada un parametre de seguretat, un

nombre natural n que fixara les caracteristiques en les quals es basa el disseny.

(1) Selecciona dos nombres primers, p 1 g, expressio dels quals en binari ocupi n
bits (grandaria similar a 2"). Aquests dos nombres han de ser molt grans per
garantir la seguretat. Aqui apareix una de les dificultats principals de I’'RSA; la
cerca de nombres primers adequats.

(2) Calcula N = pg la funci6é d’Euler 9(N) = (p — 1)-(q — 1).

(3) Escull un exponent e que compleixi que M.C.D(e, @(N)) = 1, és a dir, que sigui
coprimer amb @(N), ital que 1< e <@(N).

(4) Obté I’invers modular d de e modul @(N), €s a dir, un enter d tal que
ed = 1(mod @(N))

(5) Dona com a sortidala K,,, = (e, N) la K,;, = (d, N)
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2.2 Xifrat de missatges

L’algorisme xifrat rep com a entrada la K, (e, N) 1 un missatge en clar m. Donara com
a sortida el text xifrat ¢ construit a partir de ¢ = m® (mod N).
Per xifrar un text és necessari codificar-lo préviament en un sistema numeric en

base b i dividir-lo en blocs de mida j-1 de manera que b"' <N < b’

2.3 Desxifrat de missatges

L’algorisme desxifrat rebra com a entrada c 1 la clau secreta d. Per retornar el text inicial

m, calculard m = ¢/ (mod N).

2.4 Exemple

Per visualitzar-ho, faré una mostra amb parametres molt petits que siguin assequibles.
Un exemple molt facil és suposant que envio un missatge m consistent només una lletra,
“X”. En ASCII és 1011000, equivalent a 88 en decimal.

Aixi, m = 88.

Escullo els nombres primers p iq: 111 17. Aleshores N =11 X 17 =187, 1

@©(N)=10 x 26 = 160.

Amb 1’algorisme d’Euclides puc trobar e = 7, per exemple, i el seu invers modular

d=23(23-7=161 = 1(mod 160)).

Per xifrar el missatge amb aquetsa K, (e, N), calcularé 88’(mod 187). Obtinc 11 com a

resultat. Per tant ¢ = 11.

Si vull desxifrar aquest missatge, calcularé 11 (mod 187), que efectivament dona com

a resultat 88.

8817%187
11 El calcul del modul I’he fet amb Sage, ja que amb la calculadora
no és possible. Normalment s’empra el simbol % per indicar
114239187 ["operacio mod.
88
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3. SEGURETAT DEMOSTRABLE

Sabem que aquest sistema funciona, perd com podem tenir la certesa que és segur i com
s’expressa en bits?

L’RSA es basa en funcions d’una sola via basades en el problema de la factoritzacid
d’enters. Si ens posem en el punt de vista d’Eve, la persona que vol desxifrar el
missatge, el problema que hauria de resoldre és, donats e, ¢, i N, trobar m tal que
m® = c(mod N). La funci6 necessaria per resoldre’l, frsa , €s considerada d’una sola
via quan els nombres sén prou grans. Revertir ’operaci6é de xifratge és calcular una
preimatge del text xifrat, el qual és molt dificil.

Per confiar en qué ho sigui, cal fer una reflexido sobre la generacid de les claus de
I’RSA: quan es calculen p i g, s’ha de verificar que son primers, no utilitzant la solucid

t>* amb certa

polinomial esmentada al problema PRIME siné amb un test de primalita
probabilitat d’error, perqué sind la tasca computacional seria massa alta. Després, el
calcul de I’exponent e es fa amb els objectius de minimitzar el cost del calcul del
xifratge (s’ha de fer una exponenciacid), perd també de limitar 1’abast d’atacs

coneguts”. Per tltim, I’invers modular d s’ha de calcular amb I’algorisme estés

d’Euclides. L’RSA té una complexitat exponencial en aquest sentit.*

Sabem, d’altra banda, que si aconseguim factoritzar el modul N, podrem calcular ¢ (N)
i trobar la clau secreta d associada a qualsevol implementacié de I’RSA. Per aixo
existeixen molts metodes amb sistemes d’equacions no lineals, o si ens trobem en el cas

d’un entorn multiusuari que utilitza el mateix exponent e, també¢ sera facil trobar p i g.

L’expert en seguretat Simson Garfinkel va estimar que una CPU Intel Pentium de
100Mhz trigaria aproximadament 50 anys en factoritzar un nombre primer de 1’ordre de
10"°, Si expressem en bits aquest nombre amb log, (10"°), sabem que so6n
aproximadament 435 bits. Facilment comprovem que per tal que sigui segur ’'RSA, N

ha de ser molt gran.

24 Veure Annex VII
s Veure Annex X

En la definici6 classica aix0 €s cert perd cal mencionar que en els Ultims anys s’han trobat funcions

superpolindmiques perd subexponencials que resolen f gy
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Avui dia s’ha de garantir que p 1 g siguin cadascun com a minim de 512 bits.

N sol ser de 1024 bits (uns 309 digits decimals) i de 2048 bits (617 digits decimals).

Cal fer esment dels récords de factoritzacié de I’'RSA. Un dels primers va ser ’'RSA129,
en que es va aconseguir factoritzar el 1994 el nombre
11438162575788886766923577997614661201021829672124236256256184293570693
5245733897830597123563958705058989075147599290026879543541

en 3490529510847650949147849619903898133417764638493387843990820577
% 32769132993266709549961988190834461413177642967992942539798288533

L’altima versié més gran factoritzada va ser ’'RSA768 1’any 2009. Les competicions

segueixen obertes 1 es premia amb grans sumes monetaries els primers que

aconsegueixin trencar ’RSA-1024 i I’RSA-2048.

3.1 Esment de la seguretat en un futur

En tultima instancia €s necessari mencionar que amb [’arribada dels computadors
quantics a la realitat, factoritzar nombres grans seria una feina abordable i en el moment
en que es trenqués un d’aquests dos sistemes, tota la seguretat a la xarxa estaria en
perill, i s’hauria de reformular per complet trobant algorismes resistents a atacs
quantics. S’estima que aix0 sera en unes quantes desenes d’anys, pero aquests nous
sistemes ja comencen a dissenyar-se i a posar-se a prova.”’

D’una manera semblant, demostrar que trencar qualsevol criptosistema és NP-complet
seria un gran assoliment en criptografia, perd0 P#NP és probablement el supdsit més
"estandard". Per al cas de I’RSA, el problema de la factoritzacié d’enters és poc
probable que sigui NP-complet. Tanmateix, obviament és a NP, pero si la teoria

s’aconseguis unificar, ja no seria segur.

27 El llibre de Simon Singh The Code Book: The Science of Secrecy from Ancient Egypt to Quantum
Cryptography fa una explicacié molt acurada d’aquests sistemes basats en els principis de la quantica
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V. CONCLUSIONS

1. CONCLUSIONS GENERALS

En un treball tan condensat i complet com aquest, les conclusions a extreure podrien no
acabar mai. Tot i que cada apartat €s bastant resolutiu, tot s’enfoca capa un vessant que
vull acabar de concloure en aquesta seccio.

Després de moltes hores de programar, entendre algorismes, comparar funcions i
esquematitzant possibles sistemes criptografics, s’ha aconseguit respondre a la hipotesi
de manera positiva:

Si que és possible que un sistema amb els mateixos principis que Enigma sigui igual o
inclis més segur que sistemes de base RSA. S’ha aconseguit, a partir de la teoria,
analitzar aquest nou sistema Enigma idealitzat, que podria perfectament ser usat per a
I’encriptacié de missatges a aplicacions com Whatsapp garantint la privacitat dels
usuaris.

No ha sigut facil determinar-ho, perd s’han pogut establir les segiients caracteristiques:

- Es factible un disseny optimitzat d’Enigma enfocat a 1’aplicacié avui dia que
opera de manera pseudoaleatoria i, per la senzillesa del procés de xifratge, el
temps per dur-lo a terme no supera 1’ordre polindomic.

- En el cas hipotetic donat que totes les propietats de Shannon es compleixin,
I’ordre del trencament de la clau és d’ordre factorial

- A diferéncia de I’'RSA, I’encriptacio té un cost computacional més baix i no es

fa partint de I’exponenciacio.

A més a més, aquesta analisi ens permet autenticar que els sistemes de clau publica
basats en el producte de dos nombres primers requereix longituds de clau més grans, ja
que de no ser aixi és possible trobar la clau secreta amb métodes numerics i els
suficients recursos computacionals, a diferéncia dels de clau simétrica, que
principalment son blocs de substitucions i permutacions i els métodes analitics son

menys freqlients.
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2. CONCLUSIONS PERSONALS I CONCLUSIONS
DELS OBJECTIUS

Aquesta recerca ha sigut probablement el repte intel-lectual més transcendent al que mai
m’he enfrontat. Tan sols el fet d’haver trobat una hipotesi que relacionés tots els

conceptes pels quals tenia interés no ha estat un procés facil.

Tot 1 haver-hi un final i una data d’entrega, estic segura que seguiria investigant i
trobant resposta a molts dels dubtes que han sorgit pel cami. Es per aixo que
m’agradaria continuar la investigacid 1 acabar de determinar com actuaria realment

aquest sistema pseudorandom heuristic com a proposta de tesi doctoral.

El que puc assegurar és que he gaudit moltissim realitzant aquesta memoria, malgrat els
moments de tensio, frustracio i de creure que no ho aconseguiria. Els esfor¢os han donat

uns resultats originals, integres i auténtics amb un caracter d’unicitat propis.

D’altra banda, cal dir que quan per primera vegada vaig llegir sobre aquest topic, no
m’imaginava que el Treball de Recerca el faria relacionat amb el tema, ni molt menys
que tindria la intenci6 d’enforcar-lo des del punt de vista abstracte 1 d’analisi

matematica, perque no coneixia la relacio existent entre aquestes ciéncies.

Vull remarcar el meu agraiment per haver tingut I’oportunitat de reflectir en un treball el
meu interés per les matematiques i la informatica, i que m’ha permés aprendre més que
amb qualsevol altre métode. Tots els llibres que d’alguna manera o una altra em van fer
veure que aquest era el tema a escollir es troben a la bibliografia. Es una pena no poder
incloure tot el que he aprehés, sobretot de la branca de la matematica, per falta d’espai i
de temps, 1 per la simplicitat a la qual m’havia de limitar. He descobert com la
demostracié és I’eina més important del matematic, i I’elegancia amb que s’empra el
llenguatge matematic per descriure qualsevol fenomen, no per intuicio, sind seguint un
conjunt de regles molt especifiques 1 completes. Tot aixo reafirma la meva passio per les

matematiques i la meva intenci6 de cursar-les en els estudis universitaris.
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En ultima instancia concloc assegurant 1’assoliment de tots objectius amb exit, fins i

tot de molts que no he esmentat al preambul.

No obstant aix0, m’he trobat amb dificultats sobretot per la necessitat de
perfeccionament i sintesi de la informacid; seleccionar el que s’ha de mantenir i el que

no no ¢és obvi 1 he necessitat un punt de vista extern per millorar-ho.

Faig al-lusio, per acabar, a tots els pensaments i reflexions a posteriori del treball amb
els quals he pogut veure el pes i I’abast d’aquesta disciplina cientifica, que tot i semblar

molt teodrica, en la vida quotidiana té un valor inimaginable.
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