REVALORITZA
LA TEVA FIRMA

Certificar la teva signatura electronica
és una eina indispensable per a la
gestid de la teva activitat investigadora.
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1. Sol-licitar un certificat electronic qualificat de persona fisica

Per tal que una signatura electronica tingui validesa legal, aquesta ha de complir una série de requisits,
perd sempre s’haura de fer amb un certificat emés per un prestador de serveis electronics de confianca
qualificat i caldra, com a minim, un tramit presencial per a la identificacié de la persona que el sol-licita.

Els certificats qualificats de signatura electronica més utilitzats son:

idCAT Certificat

L'idCAT Certificat permet operar
amb les administracions publiques i
assegura la integritat i la
confidencialitat de les transaccions
electroniques que envieu per
Internet.

També us permetra, per exemple,
signar documents amb totes les
garanties.

Hi ha una part del tramit que es fa
en linia i una altra de forma
presencial.

Recordeu que caldra demanar cita
prévia.

+ info: idCAT Certificat

Certificat digital FNMT de
Persona Fisica

El Certificat digital de la Fabrica
Nacional de Moneda y Timbre
(FNMT) de Persona Fisica vincula al
seu subscriptor amb unes dades de
verificacié de firma i confirma la
seva identitat.

Si no disposeu de DNle, caldra
acreditar la identitat en una de les
oficines habilitades, entre les que es
troben algunes oficines de la
Seguretat Social i d’'Hisenda.

Recomanem fer servir el localitzador
d’oficines, el tramit pot requerir cita
prévia.

+info: FNMT

DNI electronic (DNIle)

El DNle també serveix per a la
signatura certificada de documents.
Aquesta funcionalitat es pot donar
d’alta sense cita prévia, perd
recomanem llegir amb atencié les
instruccions d’instal-lacié i Us.

Per exemple, si es vol signar un
arxiu amb format PDF amb DNle,
s'ha de deshabilitar el mode
protegit de '’Adobe Reader.

Caldra un lector especific per fer-lo
servir i té validesa a nivell europeu.

+info: DNle [=0:


https://www.aoc.cat/knowledge-base/on-es-pot-obtenir-lidcat/
https://www.aoc.cat/knowledge-base/on-es-pot-obtenir-lidcat/
https://www.idcat.cat/idcat/ciutada/menu.do
http://mapaoficinascert.appspot.com/
http://mapaoficinascert.appspot.com/
https://www.sede.fnmt.gob.es/certificados/persona-fisica
https://www.dnielectronico.es/PortalDNIe/index.jsp

2. Protegir les teves dades sensibles: imatge de signatura

Segons la Llei 6/2020, d’'onze de novembre, la identitat del titular en els certificats qualificats de signatura
electronica expedits a persones fisiques es consignara mitjangant el nom i cognoms i el numero de DNI de

la persona per a la seva identificacio univoca i permanent.

Quan obrim un fitxer signat amb un certificat qualificat de persona fisica és habitual visualitzar a la signatura
el numero de DNI, o document d’identitat equivalent, de la persona que el signa. De cara a que aquesta
informacio estigui protegida, es pot substituir per una imatge de la signatura. Aixi, el nUmero de document
identificador només apareixera si es comproven els detalls del certificat, perd si el document s’imprimeix,

aquesta informacié no es visualitzaria.

Amb el programari Adobe és molt facil afegir aquesta imatge:

1. Herramientas > Certificados > Firmar digitalmente
2. Fer un requadre on es vol realitzar la signatura.
3. Escaollir el certificat amb el que es vol signar i clicar a Continuar.

4. Apareix una pantalla que mostra com es visualitzara la signatura
que es realitzara. En aquest punt clicar a Crear, per generar un nou
aspecte de signatura.

5. A continuaci6, marcar com aspecte de la signatura Imagen, i
Explorar per poder escollir el fitxer de la nostra signatura desat al
nostre ordinador.

6. Desmarcar tots els elements de I'apartat Texto incluido i assignar
el Nombre Predefinido que desitgem.

7. Guardar.
8. La propera vegada que utilitzeu el programa per a signar un

document, tindreu disponible aquest model de signatura per fer-lo
servir.

Personalizar el aspecto de la firma

Texto incluido

O Mombre ONombre distintivo

MNombre predefinido

Signatura

Explorar | Borrar

Direccion del texto
Aue = =
Formato de los digitos

Cancelar ) @



3. Comprovar si un document esta signat amb un certificat qualificat

Les signatures digitals amb validesa legal son les que es realitzen amb un certificat qualificat, i mostren la
seguent informacié quan se n’analitzen les propietats:

Origen de los elementos de confianza obtenidos de European Union Trusted
Lists (EUTL).

a Este certificado esta cualificado conforme al Reglamento
910/2014, anexo |, de la Union Europea.

Aquesta és la informacié que heu de trobar als detalls de la signatura, davant el dubte sobre si una
signatura digital és o no és valida. Si la persona que signa i qui emet el certificat son la mateixa, ja és un
indicatiu que s’ha fet mitjangant I'ID del programa Adobe, que no té validesa legal.

Cal tenir en compte que aquesta comprovacié només sera valida per a les signatures fetes amb certificats
electronics qualificats emesos a la Uni6é Europea.

Addicionalment, cas de dubte, podeu consultar al cercador del Ministerio de Asuntos Econémicos y
Transformacioén Digital si un prestador de serveis electronics de confianga espanyol esta o no qualificat:
https://sedeaplicaciones.minetur.gob.es/Prestadores/

A nivell europeu, podeu consultar el cercador de prestadors de serveis electronics de confianga de la
Comissié Europea: https://webgate.ec.europa.eu/tl-browser/#/



4. Referéncies

» Ley 6/2020, de 11 de noviembre, requladora de determinados aspectos de los servicios electronicos de
confianza.

* Reglamento (UE) n° 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la
identificacion electrénica y los servicios de confianza para las transacciones electronicas en el mercado
interior y por el que se deroga la Directiva 1999/93/CE.

» Connecting Europe Facility (CEF) programme: eSignature
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https://www.boe.es/buscar/act.php?id=BOE-A-2020-14046&p=20201112&tn=1
https://boe.es/buscar/doc.php?id=DOUE-L-2014-81822
https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/eSignature
https://creativecommons.org/licenses/by-nc-sa/4.0/deed.ca
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